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Bienvenido a Activity Monitor
Gracias por elegir Activity Monitor.

Activity Monitor es una aplicacién para controlar la actividad de los usuarios en los ordenadores.
Puede controlar tiempos y la eficiencia en el trabajo de los empleados en cualquier ordenador.
Si el ordenador a controlar no es el mismo en el que se instala el administrador de Activity
Monitor, es necesario disponer de acceso por red por cable o inalambrica al mismo para que el
equipo de administracion obtenga los datos.

Activity Monitor en su Ultima version es compatible con sistemas Windows 8 / Windows 7 / Vista
/ XP /2000 o Server 2012 / 2008 / 2003. Tanto de 32 bits como de 64 bits.

El administrador puede ver el registro de las pulsaciones de teclado, los clic que el usuario realiza
con el ratdn, visualizar la pantalla remota en tiempo real, ver todos los programas en ejecucion
y comprobar cuando el usuario cambia entre ellos, con capacidad para detener los programas
inadecuados o la navegacion web, enviar un mensaje a un usuario remoto, copiar archivos desde
un ordenador remoto y controlar remotamente el ordenador. Este programa registra cada
mensaje de correo electrénico enviado y el recibido a equipos supervisados,
independientemente del tipo de seguridad utilizado y el protocolo - POP3/SMTP, MS Exchange.

Los registros de las actividades de los usuarios en equipos remotos se almacenan en una base
de datos central, que en un registro que se encuentran en el equipo principal o servidor. Los
encargados pueden abrir la base de datos para ver los informes de actividad. Estos informes
muestran los programas usados por los usuarios y el tiempo que trabajaron con cada uno de
ellos. Los informes se pueden ordenan y visualizar por:

- programas mas populares.

- el mds utilizado.

- segun las pulsaciones de teclado y los textos de entrada.
- Mensajes enviados y recibidos por correo electrdénico.

- Conversaciones de chat.

- Visitas a sitios web y mucho mas.

El programa permite realizar capturaras periddicas del escritorio (capturas de pantalla) de los
equipos de los usuarios y los guarda en el equipo principal para permitir una revision posterior.

El acceso a Activity Monitor puede protegerse con contrasefia, y las grabaciones se cifran y son
accesibles sélo por el gestor autorizado. Durante el intercambio de datos el programa utiliza una
conexién segura con cifrado SSL, por lo que los datos no pueden ser interceptados.

Activity Monitor se puede utilizar en redes de area local LAN basadas en un dominio de Windows
o Grupo de Trabajo. Ordenadores que no estan en la red de area local LAN también pueden ser
controlados si se realizan ajustes adicionales —puede ser requerido hardware adicional-.

El software es distribuido tomando todas las medidas posibles necesarias para garantizar que el
software esta libre de virus y/u otras amenazas, y que el mismo funciona correctamente en los
equipos, pero no podemos garantizar esto al 100%. Usted acepta y comprende esta
imposibilidad y en la remota posibilidad de que ocurra algo, usted renuncia a tomar acciones
legales y/o solicitar compensacion alguna por parte de SoftActivity y/o cualquiera de sus
partners por situaciones que pudiesen causar dafios causados en su equipo y/o pérdida de datos
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entre otros. Recuerde que es recomendable tener siempre una copia de seguridad actualizada
de aquellos datos que considere que sean importantes.

Principales caracteristicas de Activity Monitor

Monitorizar las pulsaciones de teclado (entrada de texto) en tiempo real.

Monitorizar los clics del raton que realiza el usuario. Se realizard una captura de
pantalla en torno al puntero del ratén, y se aflade una marca para indicar donde se hace
clic.

[07/11/14 1‘0:18:4]]

Portahle @\‘. 3

carpeta

rArnera

Visualizacién de la pantalla de los equipos remotos en tiempo real.

Registro de las paginas web visitadas.

Visualizacién de la lista de aplicaciones en ejecucion. Con capacidad para terminar
remotamente los programas no autorizados.

290 de soitato onlne - Jusra O Buaan G Uil Ceknnfieabinns o

kype, y cuanta Microsoft - W\ [ .,J Finalizar proceso

Maostrar los Procesos

& Actyalzar Fs

4rn | Actualizar automaticamente Ctri+P
>

‘_' Copiar lista Ciri-C

4;‘ Guardar lista, Ctri=S

Guardar un registro de mensajes de correos electrdnicos recibidos y enviados en los
equipos remotos a través de POP3 y SMTP, MS Exchange e IMAP.

Vista previa de mensaje enviados por la mensajeria instantanea, el servicio Live/ MSN
Messenger, Yahoo Messenger, 1CQ, Skype, AIM, IRC etc.

Registro de todos los datos y el historial completo de la actividad del usuario en una
base de datos central.

Plena proteccion de los datos almacenados, usando el algoritmo AES, una vez
establecida la contraseia de la base de datos.

Vistas previas de informes sobre el uso de equipos remotos que se estd supervisando.
Podra saber el tiempo que el usuario ha estado usando juegos, navegado por Internet,
los correos que ha enviado o recibido, ver la lista de los programas mas usados. Todo
esto con filtros por cada equipo supervisado en la red.

www.activitymonitor.es
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- Archivo automatico de las grabaciones de todos los equipos supervisados por horario
en la base de datos central, incluso cuando ningun usuario ha iniciado sesion en el
ordenador.

- Enviar mensajes instantdneos al usuario o grupo supervisado.

- Control remoto de equipos controlados individualmente o para todo el grupo:
cerrar sesion, apagar o reiniciar, poner en marcha un programa, apertura de una pagina
web.

@ Conectado

Ejecutar comando o programa en & equipo remoto. Introduzca
archivo exe o comando:

I wordpad Ejecutar j

Abrr p3gina web en ¢l equpo remoto. Al usuano remoto se le
mostrara la pagna web en ¢ navegador

l htto:/;www.aemet.es/esfoortada Ejequtar I

Abrir documento en & equipo remoto. Al usuario remolo s le
abrrd & documento con la ayuda de la aplicacidn ascdada con
este tpo de documento.

IPal ticas_de_uso. txt Ejecutar

Comandos de control remoto
Apagar equipo ] Eviar mensage... |

Renaar equipo I Desactivar protector de pantala I

Cerar sesidén de usuaro |

- Control simultaneo de varios equipos remotos desde un ordenador principal.

- Capacidad de instalar el programa principal en varios equipos y permitir la supervisién.

- Agente de instalacion oculto (parte del programa, que se encarga de la recogida de
datos en el equipo controlado y de ejecutar las acciones enviadas) en una red de grupo
de trabajo o dominio. Se requiere privilegios de administrador para instalarlo.

- Deteccién automatica de equipos de la LAN con el Agente instalado.

- Programa de desinstalacion del Agente remoto desde la consola de Activity Monitor.

- Copiar archivos desde equipos remotos.

- Proteccion con contrasefia para el acceso a los datos, informes, agentes, y el Monitor
de actividades.

- Dificil de detectar el agente en un equipo remoto, por defecto no se muestra ningun
icono en el escritorio o en el mend Inicio.

- Capacidad opcional para mostrar un mensaje corto durante inicio de sesion para
usuarios monitorizados, advirtiendo sobre el registro de sus acciones (garanticese
tranquilidad juridica recordandole las normas al usuario).

- Exportar facilmente toda la informacién a informes en Excel, HTML y CSV,
seleccionando el intervalo de tiempo. Ademds puede generar informes a medida
creando y adaptando las plantillas.

- Programa facil de instalar y utilizar.

- Compatible con las versiones de 32 y 64 bits de Windows 8/Windows 7/Vista/XP/2000
y Windows Server 2012/2008/2003.
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- Para monitorizar a usuarios que trabajan con Servicios de Terminal Server, utilice el TS
Monitor.

Informacidn técnica adicional

- Los registros se almacenan temporalmente en equipos remotos, pero estan ocultos a
los usuarios sin privilegios de administrador y permisos de acceso NTFS.

- Para comunicarse con el agente se usan los puertos TCP 15163 y UDP 15164 con cifrado
SSL.

- Capacidad de agregar manualmente los equipos remotos especificando el nombre DNS
o la direccién de IP - una funcion util para los equipos de otra subred -.

- Funciona en redes con asignacioén de IP dindmica (DHCP) o estatica.

- Trabaja tanto en redes basadas en grupos de trabajo, asi como el dominio.

- Sin la opcién de grabar clics de ratén, hemos calculado unos 2GB de datos generados
por equipo supervisado y afo. Este cdlculo es aproximado y variard en funcién del
trabajo con el equipo por parte del usuario. Por lo tanto su volumen de datos puede no
corresponderse.

Comentarios sobre la instalacion
Activity Monitor se puede instalar en sistema Windows 8/Windows 7/Vista/XP/2000 o Windows
Server 2012/2008/2003. Tanto 32bits como 64 bits.

Versién de prueba

Le permite instalar Activity Monitor en un Unico equipo con el fin de probar el programa. Usted
puede instalar el agente en un equipo remoto y supervisar las actividades con el fin de
familiarizarse completamente con el software durante un periodo determinado de tiempo.
Cuando el periodo de prueba termine no se podra acceder a ningin dato recopilado

Version Completa

Debe comprar una licencia para cada equipo en el que desea instalar Activity Monitor para
administracién o monitorizacidn. En la red puede haber mas de un equipo de administracion de
Activity Monitor.

Ejemplo: Si una compafiia desea tener dos ordenadores para supervisar a distancia una red de
10 equipos de la compafiia, se necesitan 12 licencias de Activity Monitor.

El programa puede ser transferido a otro equipo si asi lo requiere una reorganizacion de
infraestructura. Para ello, deberd desinstalar el agente de un ordenador en el que ya no se
requiere monitorizacién y proceder luego a su instalacion en el nuevo equipo a monitorizar,
tenga en cuenta que los datos recopilados hasta el momento del agente desinstalado se
perderan.

Hay varias maneras de instalar el agente en los equipos remotos, las principales son:

1. Instalacion del agente de desde dentro Activity Monitor.
2. Instalacidn directa en el equipo remoto.
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Instalacion de Activity Monitor
Tenga en cuenta que las imagenes pueden no coincidir en su totalidad segun la version de
Activity Monitor que se use

Para iniciar la supervision de su computadora en su red local, usted debe:

1. |Instalar Activity Monitor en un equipo conectado a la red de area local, que actuara de
supervisor, y después instalar el agente de Activity Monitor en los equipos a supervisar.

2. Descargue y haga doble clic sobre el archivo amonitor.exe (versién de prueba) o
activ_monX.X.exe (version completa), donde XX es la versién del Monitor de actividad.

3. SiWindows muestra una advertencia, pulse sobre Aceptar para continuar la instalacidn.
Se requieren permisos de administrador para su instalacion, asi que adicionalmente
introduzca la contrasefia de administracion del equipo si esta es solicitada.

4. Seleccione el idioma de instalacién.

Seleccione el Idiorna de la Instalacion =
Seleccione el idioma a utilizar durante la
instalacian:

[Espaﬁol v]

[ Aceptar ](Cantelar ]

5. Espere a que aparezca la pantalla de bienvenida del programa de instalacion.

15 nstalar - Activity Monitor = =

Bienwenido al asistente de
instalacion de Activity Monitor
Este programa instalara Activity Maonitor &.1 en su sistema.

Se recomienda cerrar todas las demés aplicaciones antes de
| continuar,

|
. Haga clic en Siguiente para continuar o en Cancelar para salir
| delainstalacion.

siguiente » | | Concelar

6. Lea el acuerdo de licencia. Si estd de acuerdo, seleccione Acepto los términos del
contrato (Acepto el acuerdo) y haga clic en Siguiente.

15! Instalar - Activity Monitor ]
Acuerdo de Licencia -
Es importante que lea la siguiente informacidn antes de continuar.

Por favor, lea el siguiente acuerdo de licencia. Debe aceptar las dausulas de este
acuerdo antes de continuar con la instalacidn.

ACUERDO DE LICENCIA -
IMPORTANTE - LEA DETENIDAMENTE ANTES DE INSTALAR EL SOFTWARE

Proyecto SoftActivity de Deep Software Inc.
Acuerdo electrénico de licencia para el usuario final de Activity Monitor (el
“Acuerdo”)

[AVISO PARA EL USUARIO:

AL INSTALAR, COPIAR O DE OTRA MANERA UTILIZAR EL SOFTWARE, USTED
/ACEPTA TODOS LOS TERMINOS Y CONDICIONES DEL PRESENTE ACUERDO. Jhd|
* Acepto el acuerdo

" No acepto el acuerdo

< Atrds I Siguiente > I Cancelar
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7. Seleccione la rutay el directorio donde quiere instalar Activity Monitor.

15" Instalar - Activity Monitor ] 53
Seleccione la Carpeta de Destino =1
Dénde debe instalarse Activity Monitor?

El programa instalard Activity Monitor en la siguiente carpeta.

Para continuar, haga dic en Siguiente. 5i desea selecdonar una carpeta diferente,
haga dic en Examinar.

Examinar...

Se requieren al menos 41,2 MB de espacio libre en el disco.

< Atrds ISigu\enhe>| Cancelar |

8. Especifique si desea instalar el programa de Activity Monitor completo, es decir,
monitorizar el equipo y ver los registros, o sélo visualizar los registros obtenidos en otro
equipo de la red. Si es la primera instalacién que realiza en la red, seleccione la opcién
de instalacion completa, pues es necesario para obtener los archivos que necesitara
para la instalacidn del agente de monitorizacidn en los equipos a monitorizar. Acuda a
Apéndice 1. Obtencidn del Agente de Activity Monitor para leer mas acerca del agente
de Activity Monitor.

{5 Instalar - Activity Monitor o I [ 3
Seleccione los Componentes -
éQué componentes deben instalarse?

Seleccione los componentes que desea instalar y desmargue los componentes que no
desea instalar. Haga dlic en Siguiente cuando esté fisto para continuar.

[Full installation &

Only SoftActivity Log Viewer

< Atrds I Siguiente > I Cancelar |

9. Especifique el nombre de! acceso directo que crea en el menu inicio.

1l Instalar - Activity Monitor == x]|
Seleccione la Carpeta del Menii Inicio =
Dénde deben colocarse los accesos directos del programa?

El programa de instaladién creard los accesos directos del programa en la
siguiente carpeta del Mend Inido.

Para continuar, haga dic en Siguiente. Si desea selecdionar una carpeta distinta, haga
clic en Examinar.

IAchvity Monitar Examinar...

< Atrés I Siguiente > I Cancelar
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10. Decida si desea que el programa de instalacidon cree un grupo en el menu Inicio y un
acceso directo al programa en el escritorio, y si desea iniciar el programa después de la

instalacion.
&' Instalar - Activity Monitor =10] x|
Seleccione las Tareas Adicionales - 1
#Qué tareas adicionales deben realizarse?

Selecrione las tareas adicionales que desea que se realicen durante la instalacién de
Activity Monitor y haga diic en Siguiente.

Additional icons:
¥ Create a desktop icon
™ Create a Quick Launch icon

< Atras I Siguiente = I Cancelar |

11. Asegurese de que la configuracidon que ha escogido sea correcta y haga clic en Instalar.

it Instalar - Activity Monitor o ] [ |
Listo para Instalar =
Ahora el programa estd listo para iniciar la instalacidn de Activity Monitor en su
sistema.

Haga diic en Instalar para continuar con el proceso o haga clic en Atrés si desea revisar
o cambiar alguna configuracion.

Carpeta de Destino: ﬂ
C:\Program Files (x86)\SoftActivity\Activity Monitor

Carpeta del Menti Tnicio:
Activity Monitor

Tareas Adicionales:
Additional icons:
Create a desktop icon

; o

<ards [ Insteler | concelr |

12. Espere hasta que el programa finalice la instalacion de Activity Monitor en su ordenador.

=I0Ix]

Instalando

"
Por favor, espere misntras se instala Activity Monitor en su sistema. @

Extrayendo archives...
C:\Program Files (x86)\SoftActivity\Activity Monitor\swatcher.exe

-

Cancelar

13. Una vez finalizada la instalacién, puede iniciar Activity Monitor directamente desde el
asistente de instalacion asi como ver informacion adicional. Si no escoge ninguna de

estas opciones, podrad iniciar Activity Monitor seleccionando el elemento en el menu
Inicio o haciendo clic en el icono en el escritorio.
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Completando la instaladon de
Activity Monitor

£l programa complets 2 instalacen de Actvity Monitor en su
sistema. Puede ejecutar |a aplicacién hadendo dic sobre el
icono instalado.

= Haga dic en Finalizar para salir del programa de instaladidn.

| ™ Verleame.txt
¥ Launch Activity Monitor

14. Siva a instalar la versién completa escriba el nombre de registro y la clave de registro.

Registro de Activity Monitor x|

Para registrar la licencia de Activity Monitar,, introduzca la informacién de registro que recibié en el
correo después de la compra y haga dic en Registrar

Introduzea su informacién de registro

Nombre de registra: I |

Clave de registro: |

Si no dispone de informacién de registro vilida, debe comprar la licendia. Si corsidera que vala
compré, por favor, péngase en contacto con SoftActivity

Comprar Activity Monitor ahors
Contactar con SoftActiviy... Regswer | | Cancel

Instalacién avanzada de Activity Monitor
Hay varios comandos y los pardmetros que se pueden utilizar durante la instalacién:

/VERYSILENT /SP-

Ejecuta el programa de instalacién en modo silencioso sin ningin mensaje, ni ventanas y sin
interaccion por parte del usuario.

/Norestart

Impide reiniciar automaticamente el ordenador, incluso si es necesario tras la instalacion.
Debera usted reiniciar el ordenador manualmente.

/DIR = "x:\ruta"

Reemplaza la ruta de instalacion por defecto, donde ruta es la carpeta
objetivo. Se requiere para proporcionar la ruta completa. Si este pardmetro no esta
introducido, el programa se instalara en el directorio predeterminado en archivos de programa.

/LOADINF = "nombre de archivo" Cargas

Para el archivo de configuracién de instalacién especificados por el parametro de nombre de
archivo especificado.

El archivo de configuracidn debe primero ser salvado por la instalacidn de un pardmetro
/SAVEINF = "nombre de archivo".

Recuerde usar comillas si el nombre de archivo contiene espacios.
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Ejemplo:

amonitor.exe /VERYSILENT /SP- /OldPsw=mypsw1 /NewPsw=mypsw?2

Iniciar el monitor de actividad

Al empezar el programa muestra el tutorial de Activity Monitor, que propone ver video tutorial
de inicio rapido. En la ventana también hay un enlace, haga clic en él y que te llevard a un sitio
web con mds tutoriales en video.

Activity Monitor Tutorials

Activity Monitor Tutorials
Learn how to use Activity Monitor in just minutes!

[\‘O\ Watch Activity Monitor Quick Start video Now!

Watch more tutorials online.

[T]Don't show this window on next start

Si usted no desea volver a ver este cuadro de didlogo en el arranque, seleccione No mostrar esta
ventana en el siguiente arranque

Instalacion de Activity Monitor en los equipos a supervisar
El agente de Activity Monitor debe de ser instalado en los equipos que estan siendo
supervisados. Ademas deben de ser accesibles por red desde el equipo supervisor.

Se recomienda que mire

. . . Pagina 13
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Apéndice 2. Problemas al instalar Activity Monitor para verificar algunos problemas habituales.

La forma mas rapida y mds facil de instalar el agente en el equipo supervisado es a través de la
consola en la parte de agente remoto, Instalar agente. He aqui el proceso paso a paso:

Ejecute Activity Monitor

2. Seleccione Archivo -> Instalar Agente en un PC remoto, aparecera una ventana de

www.activitymonitor.es

instalacion
Instalar agente de Activity Monitor en equipa remato (=3
Para supervisar un equipo remoto, debe instalar el agente en él. Para hacerlo, debe
disponer de derechos de administrador, Para la instalacidn en \Windows 57 /Yista debe
ser administrador de domino,
Ademas, puede instalar el agente si ejecuta amagent.exe en el equipo remata,
Instalar el Agente en este Equipo Remota en LAN
Introduzcs o seleccione | Examinar.
nombre de equipo:

Para la instalacién use |a cuenta de Administrador en el equipo remoto

o Usar credencisles del usuario actusl de este equipo para acceder al equipo
remato
El usuario debe ser miembro del grupo
Administradores en el equipo remoto
Mombre de usuario: para instalar el agente rematamerite,
Para Vista se requiere administradar de
Contrassfia: darminio

Contrasefia de agente (requerida para supervision)
Establecer contrasefia Necesitara esta contrasefia para supervisar
de agente: este equipo remata

Contrasefia ankerior Si proporciona contrasefia incorrecta, la
de agente: instalacian fallard

Ha reinicie el equipo remoto aungue sea necesario para completar la instalacian
Buscar programa de instalacidn de agente..

[
Instalacitn del scente en'Windows 8/7Avista | Instalar ahorau., | [ cerrar

Como instalar el Agente.

Introduzca el nombre del equipo remoto(o bien la IP) que desea supervisar o haga clic
en Examinar... y seleccione equipo de Ia lista de equipos de su grupo de trabajo.

Se necesitan permisos de administrador para instalar el agente en un equipo remoto a
través de la red. Opcionalmente: introduzca el nombre de usuario y contrasefia o
seleccione Usar credenciales del usuario actual de este equipo para acceder al equipo si
el usuario actual tiene derechos de administrador en esa maquina.
Durante la instalacion se le solicitara que vuelva a introducir los datos. A veces, si tienes
problemas, es Util usar una cuenta de administrador que puede no coincidir con la que
actualmente ha iniciado sesién en el equipo remoto.

Se recomienda establecer una contrasefia de cuando se esta instalando el agente
remoto. La contrasefia sera necesaria para la visualizacidn de datos desde el equipo
supervisado. Para establecer una contrasefia, introduzcala en Establecer contrasefia de
agente.

Si esta no es la primera instalacion del agente en el equipo necesita introducir la
contrasefia anterior en el apartado contrasefia de agente. Si la contrasefa no es
correcta, la instalacion fallara.

Haga clic en ‘Instalar ahora’. Aparecera la ventana de instalacidn en la consola de
Windows para el agente el equipo remoto.

Asegurese de que la instalacidn se realizé correctamente. La ventana de la consola se
puede cerrar pulsando Intro / Enter cuando vea el mensaje apropiado.

Pagina 14



Después de cerrar el equipo remoto, el agente debe aparecer en la lista de agentes
remotos.

Instalacion local del agente
Mire el Apéndice 1. Obtencién del Agente de Activity Monitor si tiene dudas.

1.

Copie el archivo amagent.exe desde el directorio de Activity Monitor (cambiar si
procede para adaptar a su instalacion) \Archivos de programa\SoftActivity\Activity
Monitor\Agent a un disco externo USB, CD / DVD o a una carpeta compartida (o bien
comparta la carpeta de agent)

Acceda al equipo remoto en el que desea instalar el agente. Debe estar conectado a la
misma red local que el equipo en el que ha instalade Activity Monitor.

Ejecute amagent.exe del medio en donde se copid anteriormente.

Seleccione el directorio de instalacion del Agente o deje el valor predeterminado.

Haga clic en Aceptar y espere a que se instale el programa. Después de la instalacién del
agente solo tiene que ejecutar Activity Monitor en su equipo de supervision. El icono del
equipo remoto aparecera automaticamente en la lista de agentes remotos. Verd el
nombre y el icono del equipo en la lista.

Lista de agentes remot... & 4

R @ Y-
&4 yM-ACTIV 1:rubensm i
f

Si Activity Monitor no es capaz de acceder al equipo remoto en donde se ejecuta el
agente en 30-60 segundos después de hacer clic en el icono “Actualizar la lista de los
agentes (Ctrl + r)” puede ocurrir que el equipo no sea accesible en la red. Asegurese de
que la conexién no esta bloqueada por el firewall o antivirus (Acuda al

www.activitymonitor.es
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7. Apéndice 2. Problemas al instalar Activity Monitor para obtener mas informacién). Si no
ocurre esto, es probable que el agente no esté en su grupo de direcciones IP.

8. Utilice la herramienta ping para probar la disponibilidad de un equipo remoto en la red.
El equipo debe responder al ping. Si esto funciona, puede afiadirlo manualmente.
Seleccione “Archivo -> Agregar agente” escriba la direcciéon IP del ordenador en el
cuadro de didlogo equipo remoto nombre de host / DNS. Haga clic en Aceptar.

9. Entonces Activity Monitor afiadira el equipo a la lista y si puede acceder al mismo, el
estado del ordenador se cambiara a en linea (ON) y el icono cambiara a icono azul.

Lista de agentes remot... & 4
FEIE ) ¥ -

& yM-ACTIV 1:rubensm

Instalacion local silenciosa del Agente

Es posible que desee instalar el agente en los equipos remotos de ia red mediante scripts u otras
herramientas. El instalador del agente se puede ejecutar en modo silencioso, sin cuadros de
didlogo y la configuracién predeterminada. Hay varios parametros de linea de comandos que
son compatibles con el programa instalador.

Este método de instalacion es practicamente el mismo que la instalacion local sdlo se lleva a
cabo sin interfaz de usuario para acelerar el proceso. Ejecute el programa de instalacion del
Agente amagent.exe con los siguientes parametros en linea de comandos:

/VERYSILENT
instalacidn sin una interfaz de usuario, sélo con los parametros por defecto.
/SP-

Desactiva un cuadro de didlogo solicitando la instalacidon, que aparece en la comienzo de la
instalacion.

/OldPsw=xxx
donde xxx es el antiguo agente de la contraseia, que se requiere cuando se reinstala.
/NewPsw= xxx

donde xxx sera la contrasefia que se requiere para monitorizar este equipo, desinstalar o volver
a instalar el agente.

/Norestart
Bloquea reiniciar el equipo después de instalar el agente, incluso si es requerida.
Ejemplo:

amagent.exe /VERYSILENT /SP- /NewPsw=micontrasefia

. . . Pagina 16
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Instalacién del agente remoto mediante Active Directory

También se puede instalar el agente mediante Active Directory y Scripts. Esto puede ser util en
situaciones en las que desea instalar de forma rapida el Agente en varios equipos de una red.
También hay secuencias de comandos para desinstalar / eliminar agentes de equipos remotos.

* Este método requiere que los ordenadores estén conectados a un dominio, no un grupo de
trabajo.

Ejecute Activity Monitor en el equipo de control y seleccione Archivo -> Agregar agente.
Se requieren permisos de administrador para instalar el agente en el equipo remoto.

El Agente de PC se agrega a la lista de agentes remotos con el estado fuera de linea (OFF) - icono
rojo en la Lista.

Lista de agentes remot... &
EE|EENE |l | W~

E;J VM-ACTIV L:rubensm

Entonces Activity Monitor comienza a buscar este ordenador en la red. Si encuentra el estado
del ordenador se convertira en linea (ON) y el icono cambiara a icono azul.

Lista de agentes remot... & 4

(=] = Y -

&d ym-ACTIV 1:rubensm

B ¥
Haga doble clic en el icono equipo que desea supervisar. La ventana se abre para monitorizar el
equipo remoto que contiene el nombre del equipo. Utilice las pestainas de la parte inferior de la
ventana de control con el fin de ver las pulsaciones de teclado, vistas de pantalla, aplicaciones,
ventana de primer plano, Internet, correo electrdnico, conversaciones de chat llevan a cabo.
Usted también puede ir a la pestafia de cambiar el control remoto con el fin de realizar ciertas
operaciones a distancia en el equipo.

Para detener la supervisidon de un equipo remoto en tiempo real (la vista previa, no el registro
de datos), simplemente cierre la ventana de supervision o el propio programa Activity Monitor.

Se recomienda encarecidamente que configure una contrasefia para cada equipo en el que se
realiza un seguimiento utilizando el comando de menu. Lea Contrasefia del agente para obtener
mas informacién.

Actualizar el Agente en el equipo remoto

Para operar correctamente en el ordenador remoto, el agente tiene que tener instalada la
misma version de Activity Monitor que el equipo principal. De lo contrario, Activity Monitor no
serd capaz de conectar con el Agente de una versidn anterior. Usted puede hacer esto de las
siguientes maneras:

. . . Pagina 17
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Agentes con versiones anteriores del programa estan marcados con un asterisco (*) en la lista
de agentes remotos. Para conectarse al agente designado primero debe actualizarlo. Puede ver
el nimero de versidn actual, si mueve el cursor del ratéon sobre el icono de un equipo remoto
de la lista de equipos remotos.

A partir de la versién 5.2, los agentes se pueden actualizar de forma automatica desde la consola
de Activity Monitor.

Después de instalar y poner en marcha la nueva versién del programa comprueba si el agente
de Activity Monitor instalado en los equipos remotos se encuentra actualizado a la misma
versiéon que la consola. Si no es asi, el programa no se capaz de conectar con ellos y sugerird una
actualizacién. Le preguntara si quiere actualizar todos los equipos con una version anterior, haga
clic en Si. Activity Monitor, a su vez conectard a equipos remotos que tienen una versién anterior
de Agente y las actualizara de una a una. La actualizacidén es un proceso completamente invisible
para los usuarios que trabajan en un equipo remoto. Cuando esta actualizando el ordenador se
pone momentaneamente en estado de linea pero con (*) y después de la actualizacidn se pondrd
en linea, pero sin asterisco (*). Esto significa que la actualizacién se ha realizado correctamente.
Durante la actualizacién, puede suceder que
el equipo remoto tendra que ser reiniciado para completar el proceso. Sin embargo, esto
depende caso individual y se puede marcar que no reinicie.

La actualizacidon automatica puede realizarse sélo en Activity Monitor versién 5.2 o posterior.
Para versiones anteriores tendran que utilizar los métodos descritos a continuacidn. Mas tarde,
usted ya podra utilizar actualizacién automatica, io que hace que el proceso de actualizacion
mucho mas facil.

Siactualiza un equipo de la lista y sigue marcado con un asterisco (*) significa que la actualizacidn
ha fallado y hay que utilizar otros métodos para actualizar o volver a instalar, como se describe
a continuacion.

En lista de agente, haga clic en el icono del ordenador, archivo y seleccione Actualizar/reparar
la aplicacidn agente... Entonces haga clic en Si.

- Siel agente es la versién 5.2 o posterior se actualizara automaticamente a la versién
adecuada de acuerdo con Activity Monitor.

- Silaversidn del agente es anterior a la versidn 5.2, se abrird una ventana de
actualizacidn para este ordenador. Introduzca la antigua y la nueva contrasefia y, a
continuacién, haga clic en Instalar para continuar.

La actualizacion no es visible para el usuario del equipo remoto. Este proceso puede durar varios
minutos o mas. Al actualizar su equipo va estar por un tiempo en linea con (*) y después de un
tiempo estara en linea, pero sin una estrella (*). Esto significa que Actualizacidn se realizd
correctamente. Durante la actualizacién, puede ocurrir que el equipo remoto tendra que
reiniciarse para completar el proceso. Sin embargo, esto depende del caso particular.
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Actualizar Agentes tras una desinstalacion.

Desinstalar el agente desde un equipo remoto es muy fécil. En la Lista de agentes de control
remoto, haga clic en el icono del ordenador, botdn derecho y seleccione Desinstalar agente.
Confirme la operacién haciendo clic en Aceptar. A continuacién, puede instalar rapida y
facilmente una nueva version del agente, al igual que lo hizo la primera vez. Si utiliza los agentes
de directivas de grupo se actualizara automaticamente sin actualizar desde Activity Monitor.

La actualizaciéon automadtica de los Agentes de Activity Monitor sélo se puede realizar desde la
version 5.2 o la versién mas reciente.

Configuracion del Agente de Activity Monitor

Sin la opcién de grabar clics de ratdn, y con capturas de pantalla habilitadas hemos calculado
unos 2GB de datos generados por equipo supervisado y afo. Este calculo es aproximado y
variara en funcion del trabajo con el equipo por parte del usuario, y de la configuracion que
usted ponga al agente de supervision. Por lo tanto su volumen de datos puede ser diferente.

El agente soporta varios aspectos de configuracidon. Para ello es necesario hacer clic con el boton
derecho/secundario del ratén sobre el cliente, y seleccionar en el menu que aparece la opcidn
de Propiedades del agente. Con esto se nos abrira una nueva ventana en la que configuraremos
el cliente.

Lista de agentes remot... & ¢ VM-ACTIVL:rubensm - Conectado

EEIE W Y- f e

&5 avrirventana de supenision i Propiedades de agente remoto [VI-i bensm] 21x|
%}, Agregar agente... L General |Reg’swodeagmte| Capturas de pantalla de agente | Archivos |
% Eliminar agente de Ia lista... i6n de agente
E Nomt;r‘edehost IVM-ACI'[VI
ﬁ:‘} Acciones en muchos equipos... Ctrl+M O, 5
= Direccién IP: 12,.1'.10.17
(o]
ﬁ Actualizar lista de agentes Ctri+R S
no Equipo:
loc
% Obtener archivo de registro de agente... F3 Usuario:
7._?' Ver el historial... F7 Nombre: l
“Z} Obtener archivos de agente... L
P, Enviar mensaje instantaneo... AteM =
*v J P—Modocwtscimte(mesvaadvermdaalmaryelmmla
B 2
Establecer mensaje del modo Consciente... Alt=D ._I )2,
i su
Actualkizar/Reparar la Aplicacién Agente... E
Desinstalar agente...
Modificar/establecer contraseia de agente
.zl | P dades d ite... Ctrl=wW
'5 7| Propiedades de agente. 4 > S = = e

En la primera pestafia de esta imagen, podremos cambiar los datos del equipo y asignarle
nombre. Ademas, en esta primera pestaia podemos activar el Modo Consciente.
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Modo Consciente
Se muestra una advertencia en una ventana emergente al inicio de sesién del usuario asi como

un recuadro en la esquina superior derecha de Activity Monitor, el cual permanece encima de
la ventana activa y un icono en la barra de tareas.

Your activity on this computer is recorded

Cambiando el mensaje de Activity Monitor

sesion

Personalizar...

El texto de la ventana emergente se puede cambiar segln ias necesidades de la compaiiia
utilizando el menu al hacer clic con el botdn derecho del ratén sobre el icono del equipo cliente,
y seleccionando la opcidon Establecer mensaje del modo consciente. Asimismo, es posible cargar
este mensaje de un archivo de texto. El limite son 1000 caracteres. Esta ventana se mostrara
también si el usuario hace clic sobre el icono de la bandeja del sistema o sobre el recuadro del

escritorio.
Establecer texto de mensaje del modo'Consciente /) £/ x|
El siguiente texto de advertenda sera mostrado al usuario cuando inide sesidn en el equipo remoto. El
| mensaje sera mostrado sdlo si el agente esté configurade para el modo Consciente en Propiedades de
agente
Cambiando el mensaje de Activity Monitor| =
| Enviar a todos los equipos
Cancel
o ot |

Es posible establecer el mismoe mensaje en todos los equipos de forma simultanea.
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Datos a registrar
Propiedades de agente remoto [VM- bensm] 21|

General | Registro de agente | Capturas de pantalla de agente | Archivos |

IV Recopilar registro de utiizacién para este equipo
¥ RegistroUso de Programas (duracion del trabajo, etcétera)
[V Registrar pulsaciones de tedas (texto y contrasefias tedeados)

[V Registrar sitios web visitados
[V Registrar correo enviado y redbido (correo POP y SMTP)
~ Registrar conversaciones en programas de chat (MSN, Yahoo, AIM,

ICQ, etc.)

Seguridad de documentos: Archivos accedidos para =
W escrbir (U, ciscos duros, carpetas, red) gociones.

Almacenar registro de agente en este archivo en el equipo remoto:
| %COMMON_APPDATA%\SAM sam.salog

Restablecer opciones a los

valores predeterminados
Haga Clic en Obtener Registro de Agente para descargar archivo de
registro, agréguelo a la Base de Datos de Registro Central y vea los
informes en un Visor de Redistros

;I;I ==a Camdarl Aplicar |

En la segunda pestafia puede escoger que datos desea que se registren, y de este modo adaptar
el programa a las necesidades de su compaiiia. Cuantas mas cosas quiere registrar, mas espacio
de disco necesitara.

Capturas de pantalla

General | Registro de agente  Capturas de pantala de agenite | Archivos |
(.»U(icelatecmtog‘amtelsrw".capuadepa\mlasbasadamlas
acdones del usuario
[V Grabar clics de ratén
" Capturar pantalla cada: 60 ﬂ
oo €

segundos
W noh 7

tvo

ptiiras

[V Hacer capturas de pantalla (quardar copias de pantalla locaimente)

€ Todo el escritorio
% 56l ventana activa

Limite de espadio total en |Cambiar tamafioun 75% ¥

‘ 512000 _|:;| KB
Haga clic en Obtener Captura de Pantalla
de Agente para descargar lasimagenes  Restablecer opciones a los
capturadas en su equipo y verlas. valores predeteminados
=] Aceptar | | Cancelar | spicar |

En esta opcidn puede habilitar la captura de pantalla cada cierto tiempo y habilitar también la
captura de un trozo de pantalla entorno al punto en el que el usuario ha hecho clic con el ratén.
Esta opcidn puede hacer que necesite mucho espacio en disco, valore su uso de un modo
puntual, pues el nimero de clics realizados en una jornada laboral puede ser elevado. En
nuestras pruebas hemos visto capturas por clic entre 8 kb y 30 kb por captura (a un 75% de
tamanfio). Sus datos pueden variar segun la calidad establecida.

Aqui también puede hacer que las capturas de pantalla se guarden a tamafo real o se
redimensionen a un tamafio mas pequefio.

También puede limitar el espacio utilizado en el equipo vigilado con las capturas de pantalla.
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Registro de archivos

Propiedades de agente remoto [VM- bensm] 21|
Gaﬂlezg‘strod:mteIanh:asdepmtaladeagenE Ardivosl
Opdones de seguridad de documento
Controlar estas carpetas y unidades (locales o de red): o X

%%PublicDocuments %
%Downloads %

[V Todos los archivos de unidades extraibles (USB, disco duro externo, etc.)

Operaciones de acceso a archivos para grabar:

IV Grabar IV Leer IV Eliminar
Excluir estos archivos y carpetas (se permiten comodines): o X
=

“tmp.

*.temp

~ Exduir archivos de sistema (C:\Windows, Rsmmabs
%Temp%, etc.) valores predeterminados

;l;' Aceptar_| concelr | aplcar |

En esta pestafia usted puede seleccionar las rutas en las que se vigilaran o se excluiran archivos.
Por defecto se excluyen los archivos temporales. Si las rutas que hay no son suficientes, puede
afadir mas para adaptar el programa a sus necesidades.

Contraseiia del agente
iiNo es seguro dejar el agente de Activity Monitor sin contrasenal!!

Se recomienda encarecidamente que configure una contrasefia para cada uno de los equipos
supervisados. La mejor manera es hacer esto en el momento en que se instala el agente. Usted
puede establecer la contrasefia después de la instalacion o cambiarla a través del menu de la
consola de Activity Monitor archivo -> modificar / Establecer contrasefia de agente

Se recomienda Establecer una contrasefia para permitir el acceso sélo desde el ordenador
autorizado con Activity Monitor.

glgémzhivo LEditav Ver Registro Ventana Ayuda
e

: % Agregar agente... ; g Archivo Editar Ver Registro Ventana Ayuda
F R = = & = B = PR
= % Abrir ventana de supervision ¥ % %5‘ % {Q % g"j E ;:}.lz. 3’5 @ i ll E
Lista Cerrar ventanas de supervision nec & VM-ACTIVL:rubensm
(| = | Propiedades d " T * Lista de agentes remot... & 4 AR AT riban e Coamacbada =
SVH Topledaces ce agente... i+ ” Modificar/establecer contraseiia de bd
L E EEE W - :
< oo N
Eliminar agente de la lista... = vm- ) -
5( e = VM-ACTIV L:rubensm Equipo: IVM-A =
gv Instalar agente en un PC remoto... Alt+1 Introduzca la contrasefia I
actual:
Modificar/establecer contrasefia de agente ok Contrasefia noeva: I
Confirmar contrasefia
Actualkizar/Reparar la Aplicacion Agente... nueva: I
[~ Guardar contrasefia para este equipo remoto
Salir
” oK I Cancel |

Suponiendo que haya mds consolas de gestion de Activity Monitor instalada en cada
departamento pero en la misma red, configurar la contrasefia de agente es una manera sencilla
y practica para delimitar el alcance del acceso a los datos de los equipos supervisados para los
administradores de cada departamento. De esta manera sélo van a tener la vista previa de los
datos de los equipos de sus departamentos, sin ver los de otros.
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Tenga en cuenta no usar contrasefas que se puedan adivinar con facilidad o que sigan un patrén

comun y conocido por miembros de la organizacion gue no deben tener acceso a esta
informacién.

Visualizacion de informes.

Historico de la actividad del usuario

Haga clic en el icono de la barra de herramientas Descargar registros de todos los
equipos. Esta orden iniciar el proceso de descarga y actualizacidn de datos de equipos
remotos. Este proceso se realiza automaticamente, por defecto cada hora. Puede
cambiar este periodo seleccionando ver -> Opciones de Activity Monitor -> Recopilar
registros.

Cuando la descarga se haya completado, haga clic en ver base de datos central.
Se abrira el programa de registros de Activity Monitor del navegador. Podra visualizar
los datos grabados: uso de programas, capturas de pantalla, Internet, correo
electrdnico, conversaciones de chat realizadas, etc.

Capturas de pantallas guardadas.

Ir a la pestafia de capturas de pantalla. En la parte inferior se ve una linea de tiempo de
capturas de pantalla, junto con miniaturas de las descargas realizadas. Esta es la ventana
principal que contiene la pantalla seleccionada que ha sido almacenada.
Utilice las flechas a la izquierda y a la derecha de las capturas de pantalla de la linea de
tiempo para navegar por las imagenes grabadas.

Haga clic en la miniatura del archivo seleccionado con el fin de mostrarlo en la ventana
principal.

Grabaciones de las pulsaciones de teclado.
Dirijase a la pestafia uso de programas, en la barra de herramientas, haga clic en el botdn
sélo con pulsaciones de teclas.
Haga clicen lalista de programas, el programa deseado para ver la tecla pulsada. Revisar
en la columna de las pulsaciones de teclado, las imagenes de los programas de la tabla
estan en la ventana de abajo, que aparecen al hacer clic en el programa seleccionado.

Acceso a otros archivos de historial

Si usted ha rotado los archivos de la base de datos, y necesita acceder a alguno anterior, abra el
SoftActivity Log Viewer y seleccione la opcién de abrir un archivo. En la ventana que se abre
navegue hasta la ruta en la que guarda los archivos anteriores de base de datos, y seleccione el
archivo requerido. Si la base de datos esta protegida por contrasefia, esta le sera preguntada.
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% 20 )¢ nueva-log_db.salog - Informes SoftActivity
Programas mas po Uso de programas |Capturas de panta| Principales sitios W Internet  Correo electronico  Chat  Archivos  Nombre de usuari Bisqueda
=N I Y Todas las fechas Esta semana Este mes | De: 15/jul /2014 > 3 h&.l a
=/ @ (lHoy Los Gltimos 7 dias Para: 15/jul /2014~ & =
Abrir... fxportl Actualizar = .
Ayer Los Gltimos 14 LY 0] x|
Ad Filtrc GOVI .~ Bibliotecas ~ Documentos ~ Activity Monitor Logs + I > K23 [ Buscar Actuity Monitor Logs Qj
@ VM-ACTIVL: rubensm [Los Gitimos 7 dias 5
rubensm [Los Gltimo: ] O e £ v [0 @
Usuarios 7 = -
P Favori =
Equibo i avoritos Blbllotgca Documentos P
» VM-ACTIV1 rubensm @ Descargas Activity Monitor Logs
Bl Esaitorio z
Nombre ~ Fecha de modificacién | Tipo |Tanaﬁ(
= Sitios redentes
| SCR 11/07/20149:09 Carpeta de archivos
= gibﬁotecas 12 1og_db.salog 15/07/2014 13:40 SoftActivity Log File 2.
rubensm [07/15/1¢ -/ Documentos 2 nuevadog_db.salog 15/07/2014 14:52 SoftActivity Log File
=] Imagenes
& Misica
B videos
v@ Grupo en el hogar
1% Equipo =
&’. Disco local (C:)
A1 | Ll‘
Nombre: [ =] [softactivity Log Viewer (*.salog 7|

A

Registro y visualizacién de los datos de actividad de los usuarios

Activity Monitor es capaz de registrar datos sobre la actividad que los usuarios realizan en los
ordenadores de empresas, bibliotecas o escuelas. El programa almacena todos los datos en el
ordenador principal en la base de datos central, lo que facilita el acceso a la visualizacién y
presentaciéon de datos.

La base de datos central

Este es un archivo almacenado en el equipo de administracidn o servidor donde se ha instalado
Activity Monitor. EIl nombre de archivo predeterminado es log_db.salog y por defecto se
almacena en

C:\usuarios\username\Mis Documentos\Activity Monitor Logs\log_db.salog

Sin la opcidén de grabar clics de ratén, hemos calculado unos 2GB de datos generados por equipo
supervisado y afo. Este célculo es aproximado y variara en funcién del trabajo con el equipo por
parte del usuario. Por le tanto su volumen de datos puede no corresponderse.

Cambiar la base de datos

Puede cambiar facilmente el nombre y la ubicacidn de la base de datos central. Para ello,
seleccione el mendu, ver, opciones de Activity Monitor e ir a la base de datos. Haga clic en
administrar la Base de Datos...
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Opciones Activity Monitor @
Recopilar registros | Base de Datos | Actualizaciones

Base de Datas de Registro Central

C:iUsersisan|Docliments) Activiy Manitorilog_db, salog

- Base de datos contiene registros de uso descargados de todos
los equipos;
- Capturas de pantala s= guardan en archivos jpg en la misma

[ I_b— Administrar la Base de Datos..

Limpieza automatica los registros antiguos de la base de datos . —

) Administrar el asistente de base de datos central gis x|
(@ Mantenga registras por: 1 + | [mes (s} -
Seleccionar accion
X B Puede seleccdionar una nueva ubicacidn para la Base de datos central 4
= Mantenga registrns para siempre (prede dkiizar nas gran de registros o mover la Base de datos actual hada una nueva
- cantidad de espacio en el disco duro) ubicadén
(+ Seleccionar nueva ubicadén para la base de datos
Crear una nueva base de datos o utilizar el archivo existente como base de
datos.
" Mover la Base de Datos a una nueva ubicacién
Move current database file to the selected folder.
e

Aparecera una nueva ventana en la que puede seleccionar la nueva ubicacion de la base de
datos. Escoja esta opcidn para crear una nueva base de datos central. Todos los datos existentes
permaneceran en el archivo antiguo. Usted podra abrir y ver mas tarde, en cualquier momento,
los registros en el Visor.

Los nuevos datos, al seleccionar esta opcidn a partir de ahora se afiadiran en una nueva base de
datos vacia.

Si tiene que guardar por un periodo prolongado los datos de la base de datos puede crear un
nuevo archivo de base de datos con la frecuencia requerida lo que ayuda a mantener un tamaio
mas pequefio de la base de datos, lo cual acelera la visualizacion de los datos actuales, y facilita
la organizacién y almacenamiento de datos archivos.

Si elige un archivo ya existente los datos antiguos se conservaran en ese archivo y otros nuevos
se adjuntaran a la misma.

Mover la base de datos

Esta opcion le permite mover el archivo de Base de datos central a otro directorio. Puede usar
esto si, por ejemplo en el directorio Mis documentos no hay suficiente espacio libre, o cree usted
que el acceso al fichero es demasiado facil.

Todos los datos guardados se almacenan en un archivo, y el archivo simplemente se cambiara a
una nueva ubicacién en el disco.

Establecer contraseiia en la base de datos

Con el fin de garantizar que sélo usted tendra acceso a los datos recogidos de los ordenadores
monitorizados, Activity Monitor puede cifrar el archivo de la base de datos en el equipo que
ejerce de supervisor.

Para activar esta funcion, seleccione el comando de menu Ver -> Opciones de Activity Monitor,
y en general, establecer/cambiar contrasefia de Activity Monitor introduzca la contrasefia, haga
clic en aceptar y espere hasta que se cifre la base de datos.
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pcimes Actnaty Mot 2l x
General | Recopler regstros | Base de Datos | Actusizscones |
~ Contraseia pars abeir Actvity Montor
Establacer/Conbiar Contrasefia de Acthty Monitor |
&l abrr la proxima vez Activity Monitor, se le pedrd esta
conirasefia;

Esta contrasefia se uthiza para cifrar la Base de Datos Central

: | de Regisiro y de e=a forma proteger todas las grabacones de
;i Archivo Editar | Ver [ Registro Ventana Ayuda om Emomn mm st
: = ] Establecer/Cambiar la Contraseils x|
2 o Opci Activity Monitor... Ctrl=T i
: % % @ [d*‘ ‘ﬁ pciones Activity Monitor. 1l !—NL = o
& vM-ACTIVL:rubenst Q Pantalla completa Fi1 r Pseva Contrasefia: |
Lista de agentes remot., ]
Confirmar |
ol =il Idioma »
H|EE v elhist  [Enl 2
EVM'ACTWI:W Apariencia del programa » }— ? E Cancel
i
% Actualizar lista de agentes Ctrl+R ety
X 10,10 Masca I 35 75, 288
= rirefoy m;mmmmmamsum;:mmze;!
%| Actualizar automaticamente Ctri+P esto. Es posible gue necesite esta opciin st su PC tiens mas

5 : Lna conexidn de red

N

N

¥ Aceptar Canceiar

Una vez establecida la contrasefia, cuando ejecute Activity Monitor le pedird que introduzca la
contrasefa. Sin ella no serd posible acceder al programa y la base de datos. Si se pierde la
contrasefa, no sera posible restaurar el acceso a la base de datos central. Nosotros no
disponemos de acceso a su clave ni a sus datos.

Si establece la contrasefia en Activity Monitor en una base de datos central, la base de datos se
cifrara utilizando el algoritmo AES para proteger los datos almacenados. Usted puede cambiar
o configurar la contrasefia en opciones del programa. Para ello, seleccione Ver -> Opciones de
Activity Monitor e ir a la general, establecer/cambiar contrasefia de Activity Monitor.

Nadie serad capaz de acceder a los datos almacenados sin la contrasefa. Si no hay ninguna
contrasefa la base central de datos no se cifra y los datos no estaran protegidos. Tenga en
cuenta que el acceso a la base de datos cifrada es algo mas lento que sin cifrar.

Recuerde que si se olvida de la contrasefia, no podra acceder a los datos, y nosotros no podemos
proporcionarle ningin medio de acceso a los mismos puesto gue no tenemos acceso ni a sus
datos ni a la clave de la base de datos.

2| x|
General ]Rempiareg‘svoslswedeomsl Actualizaciones |
Contrasefia para abrir Activity Monitor
Establecer/Cambior Contrasefia de Actvity Monitor |
Ndxila_préx‘mavezAcﬁvityMoﬁlnr,selepe&éeslz
contrasefia;

Esta contrasefia se utiliza para difrar la Base de Datos Central
de Registro y de esa forma proteger todas las grabaciones de

oS
Establecer/Cambiar la Contrasefia ! x|

Contrasefia antigua ||

<l

Nueva Contrasefia: |

Y m m

Advertenda: No cambie esta opcién a no ser que sepa qué es
esto. Es posible que necesite esta opddn si su PC tiene mas de
una conexion de red

Aceptar Cancelar Ayida
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Las imagenes de todos los equipos supervisados se almacenan como archivos separados en
formato jpg. El directorio predeterminado para el archivo es un c:\usuarios\username\Mis
Documentos\Activity Monitor Logs\

Dentro del directorio, Activity Monitor organiza archivos de imagenes de la division por Equipos
supervisados y dentro de cada carpeta, se organiza segun sus usuarios.

@();\ ~ Bibliotecas ~ Documentos ~ Activity Monitor Logs ~ SCR + VM-ACTIV1 + rubensm

Organizar v [w|Vistaprevia v Imprimr Correo electrdnico  Nueva carpeta

¢ Favoritos Biblioteca Documentos
@ Descargas rubensm
Ml Escritorio - "
Nombre “ Fecha de modificadén | Tipo Tamafio
%1 Sitios redientes
(= 140714_114126.jpg 14/07/2014 11:41 Imagen JPEG ¢
4 Bibliotecas = 140714_114224.pg 14/07/2014 11:50 Imagen JPEG ¢
'+ Documentos i 140714_114456.jpg 14/07/2014 11:50 Imagen JPEG ¢
&/ Imagenes = 140714_114556.jpg 14/07/2014 11:50 Imagen JPEG ¢
) MG =
@ Misica = 140714_173124.jpg 14/07/2014 17:50 Imagen JPEG ]
Videos
By = 140714_173125.jpg 14/07/2014 17:50 Imagen JPEG
o) Grupo en el hogar =) 140714_173126.pg 14/07/2014 17:50 Imagen JPEG
i 140714_174937.jpg 14/07/2014 17:50 Imagen JPEG
8 Equipo = 140714_180059.3pg 15/07/2014 13:00 Imagen JPEG

La recopilacién de datos Activity Monitor recoge datos gue componen los registros de actividad
de los equipos supervisados y los almacena en una base de datos central. Al mismo tiempo hace
la descarga de las capturas.

De forma predeterminada, esto se hace una vez por hora, de acuerdo con los ajustes. Para
cambiar la hora o el intervalo de descarga a manualmente ir a Ver -> Opciones de Activity
Monitor, recopilar registros.
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Dpciones Activity Monitor
General Recopilar registros IBase de Datos I Actualizaciones I

—Recopilar registros v capturas de agentes desde todos |os equipos —

= Hdlo manualmente (usando el botan de la barra de
herramisntas Reconilar reqistros v canturas)

" Cada: |1 3: horas ID 3: minutos

~ ﬁada dia a la misma 2:00:00 g
ora:

" Cada 1 Horas a partir de las 0:00 durante 24 Horas
Diariamente, comenzando el 05/06/2013

Tarea planificada
™ Ejecutar solo cuando el usuario ha iniciado la sesidn

¢ Ejecutar va sea iniciada la sesidn o no

Sugerencia; Los registros se pueden descargar por el horario, incluso
cuando el Monitor de actividad no esta abierta. Mo hay necesidad de
mantenerlo abierta,

Cémo recoger datos en reqistros sin Activity Monitor abierto..

Aceptar I Cancelar fAyuda

Recuperar datos de equipos supervisados

1. Abra las Opciones de Activity Monitor recopilar registros. Aseglrese que esta
seleccionado como cada determinado tiempo, y seleccione el intervalo de tiempo
correspondiente que mas le interese.

2. Haga doble clic en el equipo seleccionado en la ficha de equipos remotos. Cuando se le
pida contrasefia, introdlzcala y seleccione la opcidon Guardar contrasefia para este
equipo.

3. Repita este paso para todos los equipos con listas de equipos remotos y guardar sus
contrasefias.

Nota: Cuando hace la descarga de datos de forma programada Activity Monitor no le pedird la
contrasefia.

4. Con el fin de recuperar los datos de acuerdo con horario establecido de actividad debe
estar activado la opcidn en recopilar registros. Puede cerrar todas las ventanas y reducir
al minimo los equipos supervisados revisando el programa. Se iniciara la descarga de
datos periddicamente de acuerdo a un horario fijo. En las opciones de Activity Monitor
se puede ajustar para minimizar a la bandeja del sistema, que seguird corriendo Activity
Monitor y podra recuperar datos sin problema.

5. Ladescarga de datos a través de Activity Monitor se llevard a cabo en el modo silencioso.
El programa no hace mas peticién de contrasefias.

6. Activity Monitor recopilara datos sdélo de los agentes en la lista y que estén conectados
(icono azul) y de los cuales se introdujese previamente la contrasefia correcta.

7. Activity Monitor no recopilarad datos de los ordenadores remotos que estan fuera de
linea (lcono rojo). Cuando los ordenadores estan en linea se recogeran en el préximo
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ciclo de descarga. Que un equipo no esté disponible, porque esta apagado o existe una
incidencia en la red, no ocasiona pérdida de datos, seguirdn en el equipo pendientes de
recogida junto con los nuevos datos obtenidos.

8. Usted debe dejar el monitor de la actividad activo para la recuperacion de datos.

También puede descargar los datos manualmente:

- La descarga manual de los datos desde equipos remotos se puede ejecutar en cualquier
momento haciendo clic en el icono Recopilar registros y capturas de todos los equipos en la
barra de herramientas o el panel tareas. Esto descargara los datos de todos los equipos
supervisados.

- Al hacer clic en el icono obtener registro de agente se puede descargar los datos del equipo
seleccionado.

Ver informes de Activity Monitor

En Activity Monitor, haga clic en el icono de la barra de herramientas ver base central datos
registro o por el menu de Inicio de Windows acceda a SoftActivity Log Viewer. Esto abre una
nueva ventana de registros donde se puede ver toda la actividad de los usuarios monitorizados.

?f jﬂ‘ﬁ‘ L I isdleq - Tnformes Saf ety
/i S
' Frogiamas mas populares | Usocemgramas | Copfumsdepantalls  PincipdlessitiosWeb  nfemet  Comsceediorico  Oat  Arhivos  Nomdre deusuario Bilsqued ﬁ Eisqueda de

9 ‘ﬂL A o lsfeha Etaserana  loscitines 4z | D2 (e 2014+ | Solc con pulsacones defedar
- v Hey L3 szmanapasada Estt nes Pan: O4/nar/2004 > % | | edoslos programas
Abrit.. Exporar ACualizar

A

Los Gtimos 7 ciag 5E\ Utma mes Aplicar el Intervalo Personalizade

Atores Filtro delntenvzlo de Temaa Fittry
En la parte superior hay unas pestafias donde podra ver programas mas populares, uso de
programas, capturas, principales sitios web, internet, correo electrdnico, chat, operaciones de
archivos y datos, nombre de usuario de inicio y cierre de sesidn.

Seleccione el ordenador y el usuario en el panel en el lado izquierdo de la ventana del navegador,
haga clic en el icono seleccionado. De lo contrario, vera todos los datos de todos los equipos. Si
ha elegido un equipo particular puede volver a ver todos los datos, dandoles clic a todos.

En la parte superior de la ventana del navegador, puede seleccionar el intervalo de fechas de los
datos consultados de una manera rapida limitandolos a durar a la Ultima semana, los ultimos 7
o 14 dias, o el ditimo mes o bien en un intervalo de fechas personalizado.

Programas mas populares Uso de programas Capturas de pantalla Principales sitios Web Inte
-, Todas lasfechas Estasemana Los Gltimos 14 dias | De: 04/ feh /2014 = =
Hoy La semana pasada Este mes Para: 04/ mar/2014 ~ =
Abrir... Exportar Actualizar ey i
Ayer !Los ultimos-7 dias. | El ultimao mes Bplicar el Intervalo Personalizado
Accianes Filtra de Intervalo de Tiempa

Para ver datos de pulsaciones de teclas ir a uso de programas y haga clic en el botén de sélo
con pulsaciones de teclas.
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—-"j Programas mas populares Uso de programas Capturas de pantalia Principales sitios Web Internet Correo electronico
=Y Y Todas las fechas: Esta semana Los Uftimos 14 dias | De: 04/ feb /2014 = 2 !Sc'llu con pulsaciones de teclas
— e - Hoy La semana pasada Este mes Para: O4dmar /2014 = 2 Todos los programas
Aprir,.. Exportar Actualizar ST TE——ET———
Ayer |Lus ultimas 7 dias | El ultimo mes Aplicar el Intervalo Personalizado
Acciones Fittro de Intervalo de Tiempo Fiftro

Para saber si una palabra se ha escrito por el usuario, en la pagina web del programa
introduzcalo en el cuadro de busqueda, que se encuentra en la esquina superior derecha de la
ventana del navegador. Seleccione Busqueda de todas las pestaiias, se buscard en todo tipo de
informes o desmarcar esta casilla para buscar sélo en el informe actual.

Haga clic en Exportar para guardar el informe en el archivo de Excel, HTML o CSV.

Exportar registros para carla

— Exparkar

W ProgramasUso {todos los kextos escritos en todos los programas)

¥ Correns electrinicos Enviados y Recbidos

|w Conversaciones en Programas de Chat (MSM, Yahoo, 0L, [CQ, stcéteral,
v Mavegaridn par Internet {direcciones de las paginas Web visitadas)

v Cperaciones con archivos

™ Hsers Loginjlogoff

—Expottar a los Farmatos seleccionados a continuacion (se permiten selecciones milkiples)

[w S Excel

v archivo HTML: I Ci\Documents and Settings|AdministradorMis document I_';

r archivo CSY delimitado por

i I C\Documents and Settings|AdministradorMis docurment

Filtrat por intervalas de fechas (opcional)
Fecha de V| 24/Feb/2md » Fecha de fin: 7 02/Mar /204 - T
- Sila casilla de verificacién Fecha de inicio o Fecha de fin no esté seleccionada, todo el reqgistro

serd exportado
- Los registros se exportan solo para la combinacion de un usuario y equipo seleccionada en el
Panel de usuarios en Log Yiewer.

™ Exportar los resultados de a bisqueda Exportar I Cancelar

Usted puede abrir cualquier otro archivo de la base de datos central que contenga datos
histdricos. Simplemente haga clic en el icono Abrir y seleccione el archivo *. Salog. El programa
le pedira la contrasefia para acceder a la base de datos. Por supuesto, si ha sido previamente
establecida.

Para ver capturas de pantalla del ordenador monitorizado, ir la pestafia capturas de pantalla.
Debajo de la ventana principal del navegador aparecen las capturas de pantalla en miniatura
ordenadas en una linea de tiempo. Al pasar el ratdn sobre una imagen aparecera en la pantalla
principal, se le puede dar alejar o acercar la imagen o bien ponerla a pantalla completa. A los
lados de la linea de tiempo hay unos iconos transparentes de flecha (izquierda y derecha) para
ayudarle a navegar por la linea de tiempo y ver las imagenes en miniatura.
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Formatear datos al exportar registros

El programa Activity Monitor, puede exportar los datos de los registros a MS Excel, HTML o CSV
con los datos separados por comas. Todos los tipos de datos basados en las exportaciones son
generados a partir de plantillas. Esto significa que usted es libre de dar formato a la apariencia
del archivo de salida mediante la edicidn de estas plantillas.

Exportar a MS Excel

Exportar datos a Excel ofrece una gran flexibilidad en la revision, analisis y evaluacién de datos
de los usuarios, el tipo y la forma en que funcionan los ordenadores monitorizados. Exportar a
Excel es basado en el archivo de plantilla log.xls, que se encuentra en el programa Activity
Monitor. Uno puede editar libremente este archivo para agregar funcionalidad y datos
adicionales en el archivo XLS resultante.

La plantilla de archivo XLS consta de seis hojas. Activity Monitor escribe registros de los datos
principales en la primera hoja " Iniciar ", a partir de la segunda fila. La primera fila contiene los
encabezados de columna. La segunda hoja " Tabla Resumen "contiene un resumen de los
tiempos de uso utilizado por los usuarios de la aplicacién. Usted puede agregar facilmente un
grafico de los datos. Las hojas siguientes contienen los datos correspondientes a las siguientes
pestafias de los registros del Visor: visualizacién de paginas web, correo electrénico, chat y
archivos.

Exportar a HTML

El archivo HTML generado contiene informacién sobre todos los programas que se estaban
ejecutando en el ordenador, el tiempo en cada uno de ellos y la presidén sobre las teclas. El
archivo HTML también incluye enlaces a las capturas. Si un enlace es incorrecto, puede descargar
esta imagen directamente desde la carpeta de grabacidn de pantallas predeterminada.
Los archivos HTML se generan en base a seis plantillas que se encuentran en el directorio raiz de
Activity Monitor. Cada plantilla puede contener macros que durante la exportacién convierte a
los datos correspondientes. Las plantillas por defecto se basan en CSS. Antes de editar las
plantillas debe acordarse de hacer una copia de seguridad de tus archivos de plantillas originales.

Aqui esta una lista de macros disponible en cada uno de los archivos y los propios archivos de
plantilla.

Archivo first.html
Contiene el cddigo de la cabecera HTML. Se copia sélo una vez al principio del archivo de salida
HTML. No puede contener macros.

Archivo head.html

Contiene el codigo HTML para el inicio de la sesion de inicio de sesién. Comienza la nueva sesidn
de inicio de sesién cuando se inicia el equipo o cuando se conecte de nuevo después de salir de
la linea/cierre de sesidn. Esta plantilla se copia cada vez que inicie una nueva sesion de inicio de
sesion. Esto puede incluir los siguiente macros:

%COMPUTER_NAME% Nombre del equipo
%USER_NAME% Nombre del usuario que trabaja en el ordenador
%TIME% Registra la hora de inicio de sesion (dd / mm / aa hh: mm: ss)
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Archivo logrec.html
Contiene cédigo HTML, los registros que se generan en el momento que el usuario cambia de
un programa a otro. Puede contener los siguientes macros:

%TIME% Momento en que el usuario esta ejecutando el programa
(HH:MM:SS)

%EXE_FILE% El nombre del archivo ejecutable de la aplicacion

%EXE_DIR% Ruta del archivo del ejecutable de la aplicacidn

%WINDOW% El nombre de la ventana activa

%WRK_TIME% Tiempo que estd el usuario en la aplicacién antes de que se cerré o
cambia a otra aplicacion (formato: HH:MM:SS)

%KEYSTROKES% El texto introducido por el usuario en una aplicacién

%ODD_EVEN_ROW% | Conversidn para las filas pares e impares

%PROG_DESCR% Descripcidn / nombre del programa

Archivo scrshot.html

Contiene el cddigo para las capturas de pantalla guardadas. Por defecto, se incluye un enlace a
la imagen, que al hacer clic se puede abrir en una nueva ventana del navegador. Es posible que
usted quiera unirse a la imagen directamente en el archivo HTML generado. Este archivo puede
contener las siguientes macros:

%TIME% Momento en que se tomé la instantdnea (HH:MM:SS)
%IMAGE_FILE% Ruta completa al archivo de pantalla

Archivo url.html

Contiene las direcciones de las paginas web visitadas. De forma predeterminada, contiene la
direccion URL y el titulo de la pagina que estd visitando. Este archivo puede contener las
siguientes macros:

%TIME% Momento en que la pagina ha sido visitada (HH:MM:SS)
%VISITED_SITE% URL de la pagina visitada

%WINDOW% Titulo de la pagina

%WRK_TIME% Tiempo que esta el usuario en la pagina.

Archivo bottom.html

Contiene el cédigo de inicio de sesidn. Es simétrica al archivo head.html y por defecto contiene
un marcador para el final de la sesidn e inicio de sesidén. Este archivo puede contener las
siguientes macros:

%COMPUTER_NAME% Nombre del equipo
%USER_NAME% Nombre del usuario que trabaja en el ordenador

Archivo last.html
Contiene el cdédigo final que se coloca al final del archivo HTML resultante. De forma

predeterminada, contiene la etiqueta, y el archivo es simétrico con respecto al archivo first.html.
No puede contener macros.
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Exportar a archivo CSV de texto delimitado por comas

Generados de esta manera, el archivo CSV se puede utilizar para los datos de importacion de
cualquier base de datos. Este archivo se basa en dos archivos de plantilla: delim.csvy header.csv.
Usted puede cambiar estas plantillas para cambiar el aspecto y el contenido del archivo CSV
resultante. Esto se hace modificando el contenido de las macros de plantilla Archivo delim.csv

puede contener las siguientes macros:

%Nombre de equipo%

Nombre del equipo

%USER_NAME%

Nombre del usuario que trabaja en el ordenador

%DATE%

Fecha que guarda el registro de datos

%TIME%

Momento en que el usuario esta ejecutando el programa
(HH:MM:SS)

%EXE_FILE%

El nombre del archivo ejecutable de la aplicacién

%EXE_DIR%

Ruta del archivo del ejecutable de la aplicacién

%WINDOW%

El nombre de la ventana activa

%WRK_TIME%

Tiempo que esta el usuario en la aplicacidén antes de que se cerré o
cambia a otra aplicacion (formato: HH:MM:SS)

%0DD_EVEN_ROW%

Conversion para las filas pares e impares

%PROG_DESCR%

Descripcidn / nombre del programa

%VISITED_SITE%

URL de las péginas visitadas

%PROG_DESCR%

Descripcidn / nombre del programa

%KEYSTROKE%

El texto introducido por ei usuario en una aplicacion

Archivo header.csv contiene una linea con los nombres de las columnas, que se convierte en la
primera linea exportada del archivo. Estas columnas corresponden a los datos que han sido
insertados en el archivo por la macro.

Comandos de menu, barra de herramientas y panel de tareas de Activity

Monitor

Los comandos principales que estan en la barra de herramientas estandar son: archivo, editar,
ver, registro, ventana y ayuda. Los menus pueden no ser visibles en funcion de la disponibilidad

de equipos remotos y ventanas abiertas en el seguimiento.

archivo  Editar  Wer

LY
‘g

BB BOE L

El menu Archivo

Reqistro

Activity Monitor -
Ventana

|
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E} Agregar agente...

E:g Abrir ventana de supervision
lg Guardar ficha actual...
Cerrar ventana de supervision
Cerrar ventanas de supervision
Propiedades de agente...

4
% Eliminar agente de la lista...
=7

Acciones en muchos equipos...

Activity Monitor

Archivo \lgditar Ver Registro VYentana Ayuda

?“ Instalar agente en un PC remoto... Alt+1
Modificarfestablecer contrasefia de agente
Chrl+S Exportar la Lista de Agentes...
Chrl+w Importar la Lista de Agentes....
? Enviar mensaje instantaneo... Alt+M
Ctri+w Establecer mensaje del modo Consciente. .. Alt+D
ActualkizarfReparar la Aplicacién Agente...
Ctrl+M

Desinstalar agente...

Salir

Agregar agente...

Agrega una nueva computadora para Lista de agentes
remotos. Este comando es util cuando el equipo remoto no
se puede detectar automaticamente por Activity Monitor.
Esto puede suceder si el equipo remoto esta en una subred
diferente que el programa principal. Este comando abre las
Propiedades del agente remoto

Propiedades de Agentes...

Abre el Propiedades del agente remoto , donde se puede ver
su configuracion {(nombre de host, direccion IP, nombre de
equipo y de usuario) y determinar qué actividad de datos en
el equipo remoto estan sujetos a monitoreo y grabacién. En
esta ventana se define lo que queremos registrar y el control
de acceso a los archivos.

Eliminar agente de la lista...

Elimina el ordenador desde las listas de agente remotos. Se le
pedird confirmacidn para continuar la operacion. Sin
embargo, la eliminacién del equipo de la lista no significa que
se elimine el programa. Si su equipo estd en lared y el agente
esta trabajando correctamente, se detectara
automaticamente y se volverd a afadir a la lista de agentes
remotos. Para evitar esta situaciéon debe desinstalar el
agente.

Accién en muchos equipos...

Abre Accién en varios equipos, donde se puede seleccionar
los equipos en los que se aplicara cierta accion. Estos
incluyen: apagar equipo, enviar mensajes al usuario, reiniciar
el equipo, desactivar el protector de pantalla y cerrar sesidn
de usuario. También se puede ejecutar un comando o
programa en el equipo remoto, abrir una pagina web en el
equipo remoto.

Instalar agente en un PC remoto...

Abre la instalacion del Agente de Activity Monitor en equipo
remoto donde se puede instalar el agente. También puede
hacer la Instalacién del agente se puede hacer directamente
en el equipo que se va supervisar. Todos los casos se
describen en la seccion de instalacion del agente.

Modificar / establecer contrasefia de

agente

Abre una ventana donde puede modificar o establecer la
contrasefia del Agente. Se recomienda encarecidamente que
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utilice esta funcidon y establecer una contrasefa para proteger
los datos descargados desde el equipo supervisado

Exportar la lista de Agentes...

Abre un cuadro de didlogo para guardar el archivo y le
permite exportar las listas de agentes remotos en un archivo
XML. El archivo contiene todo lo necesario de Activity
Monitor, informacidon de los equipos remotos, como por
ejemplo nombre, direccion ip, etc

Importar lista de Agentes...

Abre un cuadro de didlogo para abrir el archivo y le permite
importar listas de Agentes remotos desde un archivo XML,...

Enviar mensaje instantaneo...

Abre una pantalla para enviar un mensaje corto al equipo
remoto que selecciones

Establecer mensaje del modo
Consciente

Abre una pantalla para enviar un mensaje de advertencia que
se le mostrara al usuario al iniciar sesién. El mensaje sera
mostrado sélo si el agente estad configurado para el modo
consciente en propiedades de agente. Puede enviarse a un
equipo o a todos.

Actualizar/Reparar la Aplicacion
Agente...

Abre un cuadro de didlogo que le informa de la necesidad de
actualizar el Agente. Al hacer clic en Si Activity Monitor se
actualizara.

Desinstalar agente...

Abre un cuadro de didlogo con informacidén sobre la
posibilidad de iniciar proceso para desinstalar el Agente de
control remoto del equipo seleccionado. Después de hacer
clic en Aceptar se desinstala al agente.

Salir

Cierra Activity Monitor

Menu Editar

sta de agente

=

B | [ cop Chrl+C
E}. ~J:—J Copiat i

4 cristina:c

@

Editar | Yer Registro Yentana &
L

|| A =

Wostrar Todos
Copia Copia al portapapeles de Windows el registré de la ventana del monitor
que ha descargado previamente desde un equipo remoto.
Seleccionar todo Selecciona la ventana de lo monitorizado de todos los datos recogidos de
un equipo remoto.
Limpiar Borra la seleccion.
Finalizar proceso Muestra el didlogo que te termine finalizar un proceso de un equipo
remoto. Esta operacion puede causar la pérdida de datos por parte del
usuario que trabaja en el equipo remoto.
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Menu ver

Ver lgegistro Ventana Ayuda

Activity Monitor

[< de teclas Alt+2

“3" Opciones Activity Monitor...
_@_ Pantalla completa

v | Barra de herramientas
v | Barra de estado

v | Barra de encabezado
Agentes remotos

Panel de tareas

[ eIl e«

Personalizar...
Idioma

Apariencia del programa

Chrl+T

F11

E Captura de pantalla

Lista de aplicaciones

Alt+3
Alt+4
Ventanas de primer plano Alt+S
Internet Alt+6
Correo electrénico Alt+7
Charla Alt+8

Control remoto Alt+9

Actualizar lista de agentes Ctri+R
Actualizar FS

Actualizar autométicamente Ctrl+P

Agercar Tecla de adicion

Alejar Tecla de sustraccion

A& 3]s @

Opciones de Activity Monitor.

Abre las opciones de Activity Monitor, en la que en
cada ficha se especifica opciones del programa de
Activity Monitor: general, recopilar registros, base de
datos y actualizaciones.

Pantalla completa.

Cambia a la vista de pantalla completa.

Barra de herramientas.

Oculta la barra de herramientas.

Barra de estado.

Oculta la barra de estado.

Barra de encabezado.

Oculta la barra de encabezado.

Agentes remotos

Ocuita el marco donde aparece la lista de agentes.

Panel de tareas.

Ocuita el panel de tareas.

Personalizar.

Abre el menu personalizar, en el que el usuario puede
ajustar la apariencia de Activity Monitor a sus
necesidades y preferencias: comandos, barras, teclado,
menu y opciones.

Idioma.

Le permite seleccionar el idioma de la interfaz de
Activity Monitor.

Apariencia del programa.

Puedes elegir apariencia cldsica o moderna.

Columnas.

Comando disponible si la lista de agentes remotos en
vista con detalles. Abre la columna de configuracién, en
la que el usuario puede especificar el orden y la
visibilidad de las columnas listadas de equipos remotos
a vista detallada.

Pulsaciones de teclas, captura de pantalla,
lista de aplicaciones, ventanas en primer
plano, Internet, correo electrdnico, charla,
control remoto.

Seleccionando una de las opciones te llevard a la
pestaia correspondiente del equipo seleccionado en
Activity Monitor.

Actualizar lista de agentes.

Refresca y actualiza la lista de agentes.

Actualizar

Refresca y actualiza lo que esta capturando, tiene que
haber un equipo online para que esté activada.

Actualizar automaticamente.

Refresca y actualiza lo que estd capturando
automaticamente, tiene que haber un equipo online
para que esté activada
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Acercar Permite acercar la pantalla de lo que se esta
capturando en tiempo real.
Alejar Permite alejar la pantalla de lo que se esta capturando

en tiempo real.

Menu registro

Registro | Wentana Avuda

[ .

-E"\} Obtener registro de agente. .. F3
@ Recopilar registros v capt... F4
?, Wer base central datos registro F&

E Transferir archivos desde agente. ..

Admiristrar |a base de datos central

Obtener registro de agente...

Abre una pantalla para obtener el registro de agente del equipo
seleccionado. Esto transferira el registro de utilizacién desde este
agente y lo almacenard en ia base de datos central de registro. Al
transferir el registro se puede:

- Limpiar registro de agente remoto

- Abrir base central de datos de registro en el Log Viewer.

Recopilar registros y capturas...

Abre un cuadro de didlogo sobre la posibilidad de iniciar la
trasferencia de registros y capturas de pantalla desde todos los
agentes en la lista. Las capturas de pantalla seran almacenadas en
este equipo en la carpeta especificada en opciones. Los registros y
capturas transferidos seran eliminados en los equipos remotos.

Ver base central datos registro...

Abre la base de datos central y presenta toda la actividad
registrada.

Transferir archivos desde agente...

Abre un cuadro de didlogo donde se puede especificar patrones
para descargar archivos del equipo remoto a una carpeta local del
servidor. Esa carpeta local se puede seleccionar dandole al botén
examinar. También se puede marcar que elimine los archivos
remotos una vez copiados.

Administrar base de datos central...

Abre el asistente de la base de datos central, donde puedes
seleccionar una nueva ubicacion para la base de datos (se puede
utilizar un archivo existente o crear uno de cero) o bien mover la
base de datos a una nueva ubicacién.

Menu Ventana

“entana | Avuda

Siguienke

|.| | Cascada

——| Mosaico horizontal

Mosaico wertical

Qrganizar iconos

Cerrar bodo
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Siguiente Ir a la siguiente ventana de monitorizacién remota de los equipos.
Cascada Organiza las ventanas en cascada.
Mosaico horizontal Organiza las ventanas en divisién horizontal en la ventana principal.
Mosaico vertical Organiza las ventanas en division vertical en la ventana principal.
Organizar iconos Organiza los iconos de Activity Monitor
Cerrar todo Cierra todas las ventanas para controlar equipos remotos.
Menu Ayuda
Avuda |
Contenido F1

t

Tutoriales video

Sitio web de Activity Monitor
Comprar ahora

Contactar soporte técnico
Introducir datos de registro
Afiadir licencia adicional

Comprobar si hay Actuslizaciones

Acerca

Contenido

Muestra el contenido de la ayuda.

Tutoriales video

Muestra un manual de Activity Monitor en video, que puede
ser un video tutorial basico para el programa o ir a otros
tutoriales publicados en la red.

Sitio web de Activity Monitor

Enlace ala pdgina oficial de Activity Monitor en su navegador.

Comprar ahora

Abre la pagina de Activity Monitor en el del navegador, para
que usted pueda comprar el programa o licencias adicionales.

Contactar soporte técnico

Abre la pagina de soporte oficial en tu navegador

Introducir datos de registro

Abre una ventana para introducir el nombre de registro y la
clave de registro.

Afadir licencia adicional

Abre una pantalla para introducir licencias adiciones para
extender su licencia y poder registrar la actividad en mas
equipos.

Comprobar si hay Actualizaciones

Para comprobar si hay actualizaciones disponibles.

Acerca

Muestra informacién sobre la versién y el fabricante de
Activity Monitor, el tipo de licencia y su usuario.

Barra de herramientas de Activity Monitor
El siguiente menu es una barra de herramientas, que corresponden a los botones con los
comandos mas utilizados de Activity Monitor.

Algunos de los botones pueden no estar disponibles en un momento dado y depende de, por
ejemplo, la seleccién del equipo, pestafias de agentes remotos abiertas o que no esté ningun

equipo online.
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Son sucesivamente los botones: Actualizar lista de Agentes, afladir agente a la lista, abrir ventana
de supervision, guardar ficha actual, Eliminar Agente de la lista, propiedades de agente, enviar
mensaje instantaneo, acciones en muchos equipos, obtener registro de agente, recopilar
grabaciones de todos, abrir base de datos de registro, organizar ventanas en mosaico horizontal,
organizar ventanas en mosaico vertical, organizar ventanas en cascada, pantalla completa,
Instalar agente remotamente, opciones de Activity Monitor, sitio web de Activity Monitor.
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Panel de tareas

Registros y capturas de agente

Agente remoto

K4, Obtener registro de agente...
55 propiedades de sgente...

@ Recopilar grabaciones desde todos. ..
? Enviar mensaje instantaneo. .. -
.' i Ver base central datos registro...
%( Eliminar agente de la lista...
= ver

[
ﬁ Actualizar la lista de agentes

Cambiar contrasefia agente......

‘F Cambiar a pantalla completa

Instalar agente... -
iE fEsac e ? Opciones Activity Moritor...

Transferir archivos desde agente...

20 Acciones en muchos equipos ...
=4 e ; Mosaico horizontal

||| mosaico vertical

Cerrar ventanas de supervision

En el lado derecho de la ventana principal de Activity Monitor hay un panel de tareas, con los
principales comandos, agrupados en funcién del destino.

Atajos de teclado
Hay Comandos de uso frecuente en Activity Monitor disponibles, estos serian los atajos de
teclado:

F1 Temas de ayuda Ctrl +t | Opciones de Activity Monitor
F3 Obtener registro de agente Alt +2 | Pulsaciones
F4 Recopilar registros y Capturas Alt +3 | Pantalla
F6 Ver base de datos del registro Alt +4 | Aplicaciones
F7 Abre el visor para ver la vista previa Alt+5 | Primer plano
de la de las capturas
F11 Pantalla Completa Alt +6 | Internet
Ctrl + F6 | Pasar de un equipo a otro Alt +7 | Correo electrénico
Ctrl + a | Seleccionar todo Alt +8 | Chat
Ctrl+c | Copiar Alt +9 | Control Remoto
Ctrl + m | Acciones en muchos equipos Alt +1 | Instalar agente remotamente
Ctrl + q | Propiedades del agente Alt + m | Enviar un mensaje
Ctrl + r | Actualizar la lista de Agentes Alt +d | Establecer texto de mensaje del
modo Consciente
Ctrl +s | Guardar la ficha actual

Desinstalar el Agente

Hay varios métodos para desinstalar el agente: de forma remota desde la consola de Activity
Monitor, a nivel local desde el equipo que es controlado remotamente desde Activity Monitor y
a través de Active Directory.

Desinstalar el agente de forma remota desde Activity Monitor.
1. Inicie la consola de Activity Monitor
2. En las hojas de los agentes remotos, seleccione el equipo al que desea desinstalar el
agente. El equipo debe estar encendido y accesible.
3. Seleccione el equipo que quieres desinstalar en lista de agentes, tiene que estar en linea,
botdn derecho, seleccione Desinstalar Agente y luego clic en si.
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El programa Agente sera desinstalado de forma silenciosa sin informar al usuario en el
equipo remoto. Después de desinstalar, usted no sera capaz de controlar ese equipo, o
registrar la actividad de sus usuarios, a menos que se vuelva a instalar el agente.

Desinstalar el Agente local directamente desde su ordenador.

1.

Vaya a un equipo que ejecuta el agente que desea desinstalar y entre como usuario con
derechos de administrador. Opcionalmente, se puede acceder a través de Escritorio
remoto.

En Windows, haga clic en Inicio, luego en el Ejecutar, escriba agentcmd / uninstall y haga
clic en OK. Usted tendra que confirmar la desinstalacién del agente.

Espere unos minutos para desinstalar el Agente y eliminar los archivos. Es posible que
su equipo tenga que ser reiniciado para borrar todos los archivos.

Desinstalacion de Activity Monitor
Para desinstalar Activity Monitor:

ouhwNE

Vaya a panel de control.

Haga clic en el Agregar / Quitar Programas (Desinstalar un programa).
Seleccione Activity Monitor en la lista de programas instalados en Windows.
Haga clic desinstalar un programa.

Espere a que el programa se desinstale.

Cierre la ventana con la lista de programas instalados en Windows.

Apéndice 1. Obtencion del Agente de Activity Monitor

Para obtener una copia del agente acceda a la carpeta en la que esta instalado Activity
Monitor en el equipo que hace de supervisor, alli dentro de la carpeta “agent”,
encontrara el ejecutable. Si no es capaz, siga las instrucciones a continuacién. Puede ser
necesario tener permisos de administrador.

Haga clic con el botén derecho (o botdon secundario) sobre el icono de escritorio de
Activity Monitor, o sobre el icono del programa en el menu inicio. En el menu
desplegable seleccione la tercera opcidn por arriba “Abrir la ubicacién del archivo”

Abrir

Solucionar problemas de compatibilidad

Abrir la ubicacién del archivo
[#) Ejecutar como administrador

7-Zip »
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Se abrira la ubicacion del archivo.

B Activity Honitor

I 17~ Baoo ~ Dicolcl () = Aroves de rograma = Safhchty - Achity onior =

Organizar v [T Abrir  Nueva carpeta

r— Nombre = | Fecha de modficacsn | Teo Tamao |
R Descarges @ buyam 1107/20149:03 Acceso drectoa Int... 118
B Esaitorio G Colectiogs.exe 22/05/2014 15:33 Aplcadén 9538
% Stos recentes %) doglog.dl 2/05/201415:41  Extensién dela apl... 215K8
7 dpexec.exe 205/201415:43  Apkcadién 19048
B % hmiayout.di 08/1/201121:20  Extensiéndela apk... 525K8

*| Documentos
= % inst_sam.di 22/05/201415:41  Extensién de la apl... %168
o Misca % Prieer.dl 2/05/201415:37  Extensién de la aph... 8118
B videos leame.txt 31/10/20131429  Documento e texto 318
% lbal.dl 31/10/201314:30  Extensién dela aph... %4K8
) Grupo en el hogar % lbeay32.dl 31/10/20131430  Extension de a apl... 11228
o 4 lbprotobuf.dl 31/10/201314:30  Extensién dela aph... 802K8
B D ) kcenca.txt 31/10/0131429  Documento de texto sK8
% Lo di 2/05/201415:43  Extension dea apk... 62818
€ Red % logviewer.exe 20520141543 Apkadén 116948
% mfc1100.d1 31/10/201314:31  Extensién delo apl... 4.353K8
%) Protocol.di 205/201415:37  Extensién de o aph... 84618
% ServerCore.dl 2/05/201415:38  Extensién de la aph... 89748
% Serverhetwork.dl 2/05/201415:38  Extensién dela apl... s44K8
4 ssleay32.dl 31/10/0131430  Extensién delaapl... 259K8
unins000.dat 11/07/20145:03 Archivo DAT 268
15) unins000.exe 11/07/2014 9:02 Aplcadén L1518
4 unins000.msg 11/07/20149:03 Eemento de Outiook 2k
%) updater.dl 20/05/201415:35  Extensién de o aph... 2168
swatcher.exe Fecha de modficactn: 22/05/2014 15:43 Fecha de creacén: 11/07/2014 9:03
Apicacin Tamaio: 1,58 M8

Desplacese hacia arriba o abajo (puede variar segun el sistema) hasta que vea una
carpeta llamada agent

I8 Activity Monitor = —

( )\5_)' | 'm'mu&:}'m'ﬁﬂmﬂ-mw-

Organizar v  _, Aber  Indurenbblioteca ~  Compartrcon »  Nusva carpets

» Favoritos Nomige= Im*mlm Im I
1B Descargas -
F Escritorio | Demos 11/07/2014 9:03 Carpeta de archivos
& s reclentes |, Microsoft.VC110.CRT 11/07/20149:03 Carpeta de archivos
5 Bblotecss |, Templates 11/07/2014 9:03 Carpeta de archivos
3] Docianents . trans 11/07/20149:03 Carpeta de archivos
(=) Imégenes @ Activity_Monitor_Podrecznik_Uzytkownika_P... 31/10/2013 14:29 Adobe Acrobat Doc... 1.668 KB
& Misica [ AMHelp.chm 31/10/2013 14:30 Archivo de Ayuda d... 350KB
& videos (@) amonitort 11/07/2014 9:03 Acceso directo a Int.... 1K8
%] BCGCBPRO2200u110.dll 26/11/2013 22:10 Extensién de la apli... 7.884K8
My Sropenclhoge )] BaGPStyle2007.una220.dl 22/11/2013 22:02 Extension de la apli... 408KB
% Equipo (%] boost_atomic-vc110-mt-1_54.dll 31/10/2013 15:25 Extension de la apli... 7KB
£, Disco local (C:) %] boost_chrono-vc110-mt-1_54.dl 31/10/2013 14:54 Extensién de la apli... 26KB
i i = e wav T A T

Entre en la carpeta. En ella encontrara el archivo requerido para la instalacién manual.
“Amagent.exe”

@Ovij. v Equipo ~ Disco local (C:) ~ Archivos de programa v SoftActivity v Activity Monitor ~ Agent

Organizar v  Induir en biblioteca ¥  Compartir con ¥  Nueva carpeta

% Favoritos Nombre * Fecha de modificacion | Tipo Tamario
18 Descargas Agent-install-script.vbs 21/05/2014 12:11 Archivo de secuendi... 4KB
Bl Escritorio [B] Agent-remove-script.vbs 31/10/201314:30  Archivo de secuend... 3B
My SHtios recenttes §5) amagent.exe 22/05/2014 15:44  Aplicadién 5.815KB
4 Bibliotecas
E] Documentos
Q, Imagenes
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Apéndice 2. Problemas al instalar Activity Monitor

Firewall/Cortafuegos

El agente de Activity Monitor utiliza para comunicarse el puerto TCP 15163 y el puerto UDP
15164, los cuales no deben ser bloqueados por un firewall. La instalacidn del agente permite la
transmisién automatica de mensajes a Activity Monitor a través del Firewall de Windows. En el
equipo principal, permitir el acceso a Activity Monitor, si el Firewall de Windows le pide permiso
para acceder a este programa. El efecto de bloqueo de la transmisién por el cortafuegos sera la
incapacidad de comunicacién con los equipos remotos, que pueden mostrar en la consola como
no conectado con el icono de los ordenadores en rojo. Una vez abierto los puertos en el firewall
ya deberian automaticamente aparecer como conectados con el icono en azul.

Para comprobar rdpidamente si este es su problema, desactive temporalmente su firewall y
verifigue que de este modo si que aparecen sus clientes en la consola de administracion.
Consulte el manual de su software de Firewall para averiguar cdmo desactivarlo temporalmente.
Activity Monitor deberia configurar correctamente el firewall de Windows durante la
instalacion.

Antivirus

Es posible que reciba un mensaje de advertencia de su programa antivirus o spyware. En algunos
antivirus hay que afiadir Activity Monitor a la lista de programas que se ignora o se excluye de
la inspeccion. Activity Monitor no es ningun tipo de virus, ni es un programa dafiino o peligroso
para la funcidn de usuario. El programa sélo requiere el consentimiento del usuario para actuar
de acuerdo con sus propiedades. El antivirus puede reaccionar en contra de Activity Monitor
debido a los mecanismos utilizados para reccpiiar la informacidn, pero no es un programa
perjudicial. Nosotros no tendremos acceso a los datos que usted obtenga con Activity Monitor.

También es necesario afiadir una excepcién para el programa de instalacién de Activity Monitor
durante la instalacidn en el equipo remoto. Los detalles de cémo hacerlo aparecen en el manual
de su programa antivirus. Si el agente es dafiado o bloqueado por el programa antivirus en el
equipo remoto en la consola de Activity Monitor aparecera como no conectado. En este caso,
es necesario afiadir una excepcidn para el programa en el antivirus y volver a instalar el agente.

Instalacién del agente en Windows 7/Vista - posibles problemas
Durante la instalacién remota del Agente de Activity Monitor en Windows 7/Vista puede
mostrar un mensaje de error:

"No se pudo conectar a \\REMOTE-PC\ADMINS Acceso denegado".

Esto se debe al hecho de que la instalaciéon remota requiere la credenciales de administrador de
dominio, porque sdlo este tipo de cuenta tiene los permisos necesarios para acceder al recurso
compartido administrativo ADMIN S. Por esta razodn, es imposible instalar de forma remota el
Agente usando cuentas locales de Windows. La solucion mdas sencilla a este problema se
describe en la instalacidn local directo del agente.

Otra solucion es utilizar la directiva de grupo (Group Policy), disefiado para la gestion de la
configuraciéon central de los ordenadores y la configuracién del usuario en el entorno de los
servicios del Active Directory. Confie esta tarea a su administrador de red local.
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Apéndice 3. Ejecutar Activity Monitor con parametros

Para iniciar Activity Monitor con los parametros especificados, vaya a las propiedades de la
aplicacion través del acceso directo en el escritorio o en el menu Inicio. Al final de la ruta del
destino afiadir el parametro apropiado y haga clic en Aceptar.

/Forceconnect

Conecta Activity Monitor para todos equipos supervisados inmediatamente después del inicio.
El programa inmediatamente después del plazo se conecta a cualquier agente disponible. El
intento de llamar completado con éxito se sefializa con un color azul en el icono del ordenador
en las lista de agentes remoto v si falla con un icono de bloqueo.

/NoKeys

Elimina la pestafia pulsaciones de teclas. Utilice este parametro si no quiere supervisar lo que
pulsa en las teclas. Si desea desactivar las pulsaciones de teclado de registro de forma
permanente, seleccione el icono del equipo de las lista de agentes, propiedades del agente
remoto, registro de agente y desactive registrar pulsaciones de teclado (para evitar registrar
texto y contrasefas tecleados).
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Advertencia LEGAL.

Activity Monitor es una herramienta de supervisién muy potente y capaz de recoger
informacidn privada, intima y/o confidencial, por lo que su uso debera ser acorde con la
legislacion del pais donde pretenda usarlo.

Tenga siempre en cuenta que si usted esta usando Activity Monitor en un ambito
privado debera usted disponer de la autorizacion de las personas supervisadas.

En el caso de Espafia, la legislacion actual a la fecha de redaccion del presente manual
permite el uso de Activity Monitor siempre y cuando se haga de una manera acorde a la
legalidad vigente, esto es, NUNCA podrd usar Activity Monitor para supervisar a un
trabajador de una empresa sin que exista previamente una comunicacion escrita y
fehaciente de la politica de uso de medios electrdnicos de la empresa, donde se informe
de que los empleados o usuarios van a ser supervisados, indicando el alcance y finalidad
de dicha supervision.

Adicionalmente, se deberan de tener en cuenta las obligaciones en relaciéon al
cumplimiento de la Ley Orgdnica de Proteccidn de Datos, de cara a inscribir los ficheros
correctamente en la Agencia de Proteccion de Datos Personales y observar y llevar a
cabo las medidas de seguridad adecuadas al nivel de seguridad que correspondan con
los datos recogidos, garantizando los derechos ARCO al titular de los datos.

Es IMPORTANTE tener en cuenta que una incorrecta implantacién de este software no
solo carecera de validez juridica, sino que su uso se convertird en un delito penado en el
articulo 197 del Cédigo Penal con sanciones que pueden conllevar penas de carcel entre
otros.

Aunque la utilizacidon de este software en el ambito empresarial esta respaldada en
recientes sentencias del Tribunal Supremo al amparo del articulo 20.3 del Estatuto de
los Trabajadores, que confieren al empresario la capacidad de adoptar las medidas que
estime oportunas de vigilancia y control para verificar el cumplimiento por el trabajador
de sus obligaciones y deberes laborales, considerando que los equipos informaticos son
una herramienta de trabajo puesta a disposicion por el empresario, este podra hacer
velar su derecho de tutela siempre y cuando actue dentro de un ambito legal.

Si tiene cualquier duda, antes de usar este software consulte a su abogado, despacho o
departamento juridico especializado o pdngase en contacto con nosotros en
www.activitymonitor.es
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