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1. Instalacion Rapida

Puede instalar facilmente Activity Monitor con estos pasos:

1. Descargue el paquete de instalacion de Activity Monitor.

2. Ejecute el paquete de instalacion en una maquina con Windows ( Windows
Server en caso de licencia para TS) dentro de la LAN de su empresa o entre
sedes interconectadas entre si, por medio de ipsec/metro/mpls, o en el PC de un
administrador.

3. Hagaclic en el botdn Siguiente en cada pagina de instalacién

Abra la aplicacion Activity Monitor

5. Instale el Agente de forma remota en el ordenador (s) que desea supervisar
dentro de su organizacion, la instalacion se puede también realizar de manera
manual.

6. Desde la Consola Web haga clic en el nombre de un ordenador para comenzar a
supervisar la actividad del usuario.

>

Para una configuracion y ajuste mas avanzados, lea los pasos detallados a
continuacion.

2. Sistemas Operativos Soportados

Opcién A: SoftActivity Monitor y Consola Web: Windows 10, 8, 7, Vista o Windows
Server 2019, 2016, 2012, 2008. Solo las ediciones de Windows de 64 bits son
compatibles desde la version 12.0. Tanto los PCs unidos a dominio como los de grupos
de trabajo son compatibles.

La version TS (terminal Server) Unicamente es compatible con versiones de Windows
Server

Servidor PostgreSQL. Version incluida en el instalador de Activity Monitor: Windows
10, 8, 7, Vista o Windows Server 2019, 2016, 2012, 2008. 32 0 64 bits.

Opcidn B: Para tener la Base de datos a parte. Opcional y no recomendado si no se
tienen conocimientos avanzados de base de datos Postgreql.

Descargado de https://www.postgresql.org/ :BSD, Linux, Windows, Solaris, Mac OS X

Agente - en ordenadores supervisados: Windows 10, Windows 8, Windows 7, Windows
Vista. Ediciones de 32 o 64 bits compatibles
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3. Componentes

El producto Activity Monitor consta de los siguientes componentes de acuerdo con

el ver diagrama de la Arquitectura de implementacidn. La solucién Activity Monitor se
puede implementar en una pequena oficina de 2-3 computadoras o en una gran
corporacion con multiples departamentos, miles de trabajadores y oficinas remotas.
Activity Monitor es un poderoso software de monitorizacion de empleados que admite
diferentes configuraciones de red de una a miles de computadoras conectadas con
una LAN con cable, Wi-Fi o VPN.

Algunos de los componentes son opcionales. Los componentes del servidor se pueden
instalar en un servidor o incluso en el PC de un administrador, en el caso de una
pequena oficina, o escalar para separar los servidores para un mejor rendimiento en
un entorno empresarial.

1. Servidor de Activity Monitor y Consola de administracion
WebApp_server (Componente requerido). El componente principal del
sistema. Consiste en:

o Aplicacién de escritorio de la Consola de administracién

Utilizada por un administrador para la supervision en vivo de ordenadores
remotos, para instalar agentes de forma remota, administrar la lista de agentes,
cambiar la configuracién de supervision, cambiar la configuracion del servidor.
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o Webapp Server. Alberga una consola web para ver registros grabados. El
servidor Webapp es un servidor web que se ejecuta en el puerto 8081, de forma
predeterminada. Puede instalar el servidor Webapp en la misma maquina que el
servidor de Activity Monitory el servidor de base de datos, o en un servidor
dedicado. El servidor de aplicaciones web Activity Monitor se ejecuta en un
servicio de Windows llamado SawebSrv. El Servidor Webapp no requiere la
compra de una licencia adicional en caso de que esté instalado en una maquina
separada del Servidor de Activity Monitor.

Es la herramienta que se utiliza para verificar la utilizacion por usuario o equipo,
es donde se configuran alertas de seguimiento (conexidn usb, acceso a paginas
concretas...)

Usuario: sadmin

Contrasefia: changeme

TIEMPO TOTAL DE ACTIVIDAD TIEMPO TOTAL DE NAVEGACION POR INTERNET

8

MEJORES PROGRAMAS (horas) TOP SITIOS WEB (horas)

o A -

S S —

o Elservicio SalogSrv se ejecuta en segundo planoy descarga registros y capturas
de pantalla de los agentes y los almacena en la base de datos.
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2. Servidor de bases de datos PostgreSQL. (Componente opcional)

la versidn incluida es la 9.5, si se quiere realizar esta opcion, se tendria que
descargar en https://www.postgresqgl.org/ - Servidor de base de datos gratuito,
de alto rendimiento y escalable. Realizar configuracidn para que pueda acceder
el usuario de Activity a la base de datos. Se utiliza para almacenar registros
grabados por agentes y descargados por el servidor de Activity

Monitor. PostgreSQL se puede instalar en Windows o Linux, ya sea en una
maquina de servidor dedicada, un grupo de servidores o compartiendo una
maquina con cualquiera de los componentes anteriores. Se puede instalar en
Windows Server mediante el instalador de Activity Monitor, que también creara
una base de datos predeterminada. El servidor PostgreSQL se ejecuta en un
servicio de Windows llamado SapgSrv.

Opcionalmente, puede descargar PostgreSQL desde su sitio web oficial e
instalarlo por separado. Actualmente Activity Monitor es compatible con las
versiones PostgreSQL 9.5+

3. Agente . (Componente requerido).
Aplicacidn cliente instalada en ordenadores supervisados.

o Trabaja de formasilenciosa e invisible en segundo plano y registra la actividad
del usuario.

o Notiene interfaz de usuario y no muestra ninglin icono o ventana a un usuario
supervisado, a menos que el modo "Aware" esté activado.

o Lacontrasefna del agente debe establecerla un administrador durante la
instalacién. Se requiere una contrasefia de agente para conectarse desde la
Consola de Activity Monitor para supervisar y descargar registros.

o Elagente se puede implementar de forma remota desde la Consola de
administracion o mediante la Politica de grupo, o ejecutando un paquete de
instalacion localmente.
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4. Instalar componentes del servidor de Activity Monitor

Los componentes del servidor del sistema Activity Monitor se pueden instalar en el PC
de un administrador en una red pequefia (algunos ordenadores supervisados) o en
una maquina con Windows Server (fisica o virtual) en una organizacién mas grande.

1. Descargue el paquete de instalacion de Activity Monitor del sitio web de Activity
Monitor. Se recomienda abrir la pestaia Propiedades del archivo - Firmas
digitalesy verificar que Deep Software Inc. haya firmado el archivo. Esto
garantiza que el paquete de instalacion no haya sido modificado por nadiey
que se origine en Activity Monitor.

2. Ejecute el archivo de instalacion. Puede instalarlo rapidamente haciendo clic en
Siguiente en cada paginay deberia funcionar de inmediato. No se requiere
configuracion avanzada. O puede cambiar algunas opciones en las siguientes
paginas de configuracion:

3. Seleccione la opcion Modo de servidor y haga clic en Siguiente. Seleccione
todos los componentes para la instalacion de la siguiente manera y haga clic en

Siguiente:
5 Setup - Activity Monitor - X
Sever Components
Select Server Components

Select one or more components to install on this computer:

[ Activity Monitor 11.0 - Supervisor console and server
[ softActivity Webapp server - for viewing logs and reports
] PostgreSQL 9.6. 1 Database server - for storing logs

T e
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4. Elija una contrasefa de administrador segura para Activity Monitor, de al menos
6 caracteres de longitud, e ingrésela dos veces. Esta contrasefia también se
utilizara como contrasefa predeterminada para el servidor de la base de datos

y para los agentes.

§5 Setup - Activity Monitor
Activity Monitor Settings

Activity Monitor and connect
Database.

Enter Password:

Enter Activity Monitor Password and Data folder a

Please enter the password and remember it. You will need this password to open

= X

It will also be used for the PostrgeSQL

[cesessceees

Confirm Password:

[oooooooooool

Data folder (for database and screenshot files, must be local), 1G8+:

[c:wmmmwan

\

T e

5. Ingrese una ruta de carpeta para almacenar registros y capturas de
pantalla. Recomendamos al menos 1 GB de espacio libre por computadora
monitoreada, en un disco duro local. No es necesario que exista una carpetay
se creara durante la instalacion. O deje una carpeta predeterminada en C:
unidad si tiene suficiente espacio libre. Presione siguiente para continuar.

6. Enlasiguiente pagina se puede seleccionar un nimero de puerto para el
servidor web. De manera predeterminada, se establece en 8081. Esto significa
que puede ver los registros mas tarde en un navegador web en la siguiente
direccion: http: // (ip del servidor donde esta instalado el servicio): 8081

7. Enla paginasiguiente, tiene la opcidn de ingresar una contrasefia para el
servidor de base de datos PostgreSQL, o reutilizar la contrasefa de su Activity

activitymonitor.es
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Monitor establecida en los pasos anteriores y seleccionar un nimero de puerto
TCP IP para el servidor de base de datos. Si lo cambia desde el valor
predeterminado no se recomienda, excepto en casos raros cuando el puerto ya
esta en uso.

8. Haga clic en Instalary espere hasta que finalice la instalacion.

9. Abra la aplicacion de Activity Monitor e introduzca su contrasefia previamente
elegida parainiciar sesion. El programa de escritorio de la Consola de
administracion de Activity Monitor se ve asi:

Nota: Activity Monitor admite la instalacion silenciosa con parametros especiales de
linea de comandos.
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5. Instalar Agente en ordenadores supervisados
Para supervisar los ordenadores de su organizacion, primero necesita instalar el
Agente alli. Esto se puede hacer de forma remota desde la aplicacién Consola de
administracion de Activity Monitor. Se requieren administradores de dominio o
derechos similares para instalar agentes de forma remota, a mayores de las reglas de
excepcion en firewall y antivirus. Haga clic en Instalar agente para continuar:

Add and Select Computers for Agent Installation’ 5 computers (5 selected)
Computer In AD Folder Status
DON-PC ) installing...
ROGER-PC ) installing...
JOAN-PC ) installing
PETER-PC () installing_..
ANDY-PC ) installing.
Add from AD... | | AddfomNework. || Addfrom Clipboard ' Insert Delete..
¥ Run remote installation under current user Domain Admin is recommended Run As liset
v Use Activity Monitor password for Agents (Recommended)
Assign Agent Password: i 6 characters or longer
Confirm Password:
¥ Import groups from Active Directory for installed Agents
How to install Agent

Hay varias formas compatibles de instalar el Agente, incluida la instalacién remota, la
implementacion a través de la Politica de grupo en el directorio, Powershell con
comunicacion remota o la ejecucion local de un archivo de instalacion. Para obtener
instrucciones paso a paso sobre la instalacion del Agente, haga clic en el ment Ayuda
en Activity Monitor, haga clic en Contenido, vaya a Cémo instalar el Agente.

En la Consola de administracion de Activity Monitor, haga clic en el botén Buscar
nuevos agentes en la red en la barra de herramientas superior. Esto deberia tomar
unos segundos y buscar todos los agentes activos instalados en las redes de su
organizacién conectados entre si, no necesariamente en una Unica red, y agregarlos a
la lista en el lado izquierdo.
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6. Ver la actividad del usuario en tiempo real: aplicacion de la
Consola de administracion

Una vez que los Agentes estan instalados y agregados a la lista en la Consola de
Activity Monitor, puede hacer doble clic en cualquier nombre de un PC en la lista para
comenzar a ver su pantalla y supervisar la actividad del usuario de forma remota en
tiempo real:

(esta pantalla se puede utilizar para ver en tiempo real las pulsaciones de los usuarios)

La nueva actualizacion nos trae la consola web, para monitorizar a los agentes de una
forma mas eficiente. A través de ella, es mas facil filtrar contenido, es igual que el
anterior tiempo real, pero puede haber un retardo de unos 10-15 segundos de la
informacion. En conclusion, puede ver a tiempo real desde la Consola de
Administrador, pero le aconsejamos el visor Web.

Por ejemplo: podemos ver el tiempo de los programas mas utilizados filtrados por
usuario, y todo ello acompaiiado graficamente por capturas de pantalla de todos los
registros de cada apartado.
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Visor web:

i =
»
Duracidn (hh:mim:ss) Griica
36:07.00 JEEEEE——————
(o] 15000 —— [
o395 —
PC-PRACTICAS: 4
005721 -
VMAVEEAM-OFICINA'T v =
0026.00
002025 . infonet
000828

> Microsoft Management Console mmcexe 00:04:53
> Hemamienta Recortes snippingtool exe 000054
> Bisqueda searchui exe 00:00:26
> Sewp/Uninstal amagentmp 00:00:04

]
@
@ o > soksctviy et St — svonon
o
8
a

Mostrarfilas: 29 Registros: 12

En este segundo ejemplo vemos todas las imagenes con filtro de fechas, mas faciles de
localizar.

& o FuTeR BY aTES DATETIME FRON oaTETMETO

E All dates v [ ] "
@ srewance

n Screen: Newestfirs 5% Bl ccaehr <ine 1wr> 2ahe>
) screzuswors 11/11/2019 1500

il Tor PROGRAMS

B procmmns usnae

Ventajas principales no necesario estar dentro de la organizacion, con una
configuracion en el firewall/Router donde este la instalacidén de Activity Monitor, poder
ver en tiempo real la informacion de usuarios.
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7. Configurar el acceso a la consola web y ver los registros

Una vez que el Agente esta instalado y agregado a la Consola de administracion en el
servidor, el servicio SalogSrv (que se ejecuta en segundo plano en su servidor)
comienza a descargar registros y capturas de pantalla del Agente y lo almacena en la
base de datos. Puede ver inmediatamente los resultados en la consola web:

No necesita mantener abierta la Consola de administracion, a menos que la esté
utilizando para la supervision en vivo. Los registros del agente se descargan en
segundo plano por el servicio SalogSrv. No es necesario que inicie sesion en su PC o
servidor para que esto funcione.

Para ver los registros de actividad de los usuarios y las capturas de pantalla
registradas en los PCs supervisados, debe iniciar sesion en la Consola web.

Haga clic en el boton Abrir consola web en la aplicacién Consola de administracion, o
abra su navegador web y vaya a: http: // IP DONDE ESTA INSTALADO EL ACTIVY
MONITOR: 8081, donde 8081 es el nimero de puerto establecido para el servidor
Webapp durante la instalacion.

Inicie sesion con las siguientes credenciales predeterminadas:

nombre de usuario : sadmin

contrasefia : changeme

Cambie inmediatamente la contrasena en la consola web:

1. hagaclic en el mend de sadmin (nombre de usuario) en la esquina superior

derecha

2. hagaclic en Editar cuenta

3. hagaclic en la pestaia Contrasefa, ingrese y confirme su nueva contrasefa

4. haga clic en Guardar cambios
Establezca el intervalo de retencion de datos, es decir, el periodo de tiempo para el
que desea mantener registros. Por defecto, los registros se almacenaran
indefinidamente y pueden usar todo el espacio del disco duro.
Vaya al Panel del administrador: pestafia Configuracion de la aplicacion y seleccione
un intervalo para guardar registros. Sugerimos 1 mes para empezar.
Haga clic en Programas principales, Sitios web principales, Internet, Capturas de
pantalla y otras pestanas en el lado izquierdo para ver las actividades del usuario.
Seleccione un usuarioy /o un nombre de un PC en el lado derecho para filtrar los
registros.
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Sistema de alertas, algunas ya predefinidas como la conexion de usb al equipo, es
totalmente configurable y se puede parametrizar para avisar a una o mas personas a
través del correo.

B vaso
B o
W PROGRAMAS
HISTORIA DE
L e

=== WEJORESSITIOS

B

HISTORIADE
INTERNET

@ o
S o
FoY—

FILTRAR PORFECHAS FECHA/HORA DESDE FECHAIHORA PARA BUSCAR:

Nombre de la alerta

=

Visited a video website infonet

Visited a video website infonet

VM-VEEAM-OFICINA: infonet
Detalles de la alerta:

n ral evento fuente de la Alerta

Sitio web: youtube.com 9
URL de agil Xd h?v=XUo oTRIOHU &

n Pantalla: Recientes primero

Visited Website 09/26/2019 10:33:35 AM

Event Type Fecha/Hora I
DE

Visited Website 09/26/2019 10:23:35 AM e

n

Mostrarfilas: 20 Registros: 3

w2 u B <<2ahr  <lhr 1lhr>  2ahr>>

Las reglas se pueden crear a medida, seguin las necesidades y requerimientos de la
organizacion.

e

&) rssonan

a o
PRNTALL

i Trocms

[ crearregiadeaterta

REGLAS DE ALERTA

e [

Para rectbir a
electréntca,
d1reccion d

+ | Laregla de alerta esta habilitada Enviar natificaciones por correo electrinico para esta regla de
alerta
NOMBSE DE ALERTA: SELECCIONE EL TIPO DE EVENTO QUE DESENCADENA UNAALERTA: LAALERTA 50L0 PUEDE SER ACTIVADA FOR ESTOS USUARICS:
Hew Alert Rule Programa usado Todos los usuarios

Ventana
INTERUALD MINIMG ENTRE ALERTAS ACTIVADAS, MINUTOS

5

MOSTRAR UNA ALERTA A ESTOS GERENTES:

Todos los gerentes X %
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8. Administracion de Activity Monitor Webapp

En el Panel de administracion de la Webapp, el Administrador puede:

1. Creary administrar cuentas limitadas para supervisores y gerentes
adicionales. Brindeles acceso a la consola web para ver registros. Vaya al Panel
del administrador - pestafia Cuentas de administrador:

Cuentas de consol la web de administrador y administrador

Wombre de usuario Nambre completa Emai Rt de

:o e8> B Ue0mAeD 6D

2. Creary administrar cuentas para otros administradores para la aplicacion
web. Vaya al Panel de administracion - pestafia Cuentas de administrador

3. Establezca la politica de retencién para los registros almacenados, es decir,
durante cuanto tiempo el sistema mantendra registros registrados. Por defecto,
los registros se almacenaran indefinidamente y pueden usar todo el espacio del
disco duro. Vaya al Panel de administracion - pestafia Configuracion de la
aplicacion.

Nota: cada agente supervisado en una actividad de 8h consume alrededor de
100-150MB/dia.

4. Organice a los usuarios supervisados en grupos y asigne permisos de acceso
para supervisores a grupos o usuarios individuales. Vaya al Panel del
administrador: pestana Grupos de usuarios supervisados y pestana Usuarios
supervisados.

5. Editar reglas de alerta, politicas de uso de PCs establecidas por su empresa. Si
los usuarios rompen alguna regla, recibiras una alerta instantanea. Cambie a la
pestaifa Reglas de alerta en el Panel de administracion. Cree nuevas reglas de
alerta o edite algunas reglas predeterminadas proporcionadas con el sistema.
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6. Ingrese los detalles del servidor STMP para poder recibir alertas basadas en
acciones del usuario e informes semanales. Cambie a la pagina de
Configuracion de alertas por correo electronico en el Panel de administracion.

7. Para eliminar registros del sistema para algunos usuarios que ya no necesita:
Panel de administracion - pestafia Usuarios supervisados, haga clic en un
nombre de usuario, haga clic en el botén Eliminar usuario. Eliminara sus
registros y capturas de pantalla.

8. Configurar informes semanales por correo electrénico de la actividad de los
usuarios. Haga clic en su nombre de usuario en la esquina superior derecha -
Editar cuenta - pestaina Informes de correo electronico. Active la casilla de
verificacion y seleccione un dia en el que desea recibir un informe de los Gltimos
7 dias. Usualmente es lunes.

9. Compruebe las accionesy los cambios de otros administradores y gerentes en
la consola web de Activity Monitor en la pestafia Registro de
auditoria (disponible sélo para cuentas de administrador en la consola
web). Los registros de auditoria se almacenan durante un afio y no se pueden
eliminar del sistema.

MODIFICACIONES:
Como cambiar el nimero de puerto TCP de la consola web (del 8081 predeterminado):

« Abrala Consola de administracion del Monitor de actividad - Opciones - pestafia
General - Configure el servidor Webapp:

O ejecute: "%ProgramFiles(x86)%)\SoftActivity\Activity Monitor\tsmcfg.exe"

Database

About Webapp Server accepts connections on:
Protocol: Local Address: Port:
bl v| [Avioctve V] [ ]

Note: if changing port, aiso edit it in SawebSry rule in Windows
Freval

Web console URL: http:/focalhost:8081 opan cooV

Webapp Server Status (SawebSrv service):

OK - Rumning Restart “

SSL Certificate:

SSL Private Key:

* used for HTTPS; must be in .pem files

Allowed Hosts: 3 x| 4 & TListofdoman nameshosts on whih the

activitymonitor.es @ ACtiVity MOH itOI’



Activity Monitor Guia de instalacién para Administradores

cambiar el nUmero de puerto y otras configuraciones
desde aqui también puedes:
reiniciar el servicio webapp

Habilite el acceso HTTPS a la consola web*
Verifique o cambie la conexién a la base de datos: pestaiia Base de datos - Configuracion de la base de
datos. Haga clic en los botones Comprobar conexiéon y Comprobar acceso alli.

9. Actualizar la aplicacion

El administrador puede actualizar la aplicacion Activity Monitor a la Gltima version
siguiendo estos sencillos pasos:

1. Abra la aplicacion de la consola de administracion de Activity Monitor, haga clic
en el mend Ayuda, haga clic en Buscar actualizaciones.

Archivo Editar Ver Ventana Ayuda

*» Tablero J Informes _,, Contenido

VM-VEEAM-OFICINA:infonet m

Sitio web de Activity Monitor
Lista de agentes remotos (M... =
B 1=
B < Todos los Agentes> (1)
COMERCIAL (O) AR

FINANZAS (0)
Nuevo grupo (0) Comprobar si hay Actualizaciones

Comprar ahora
Introducir datos de registro

adir licencia adicional

<No en el grupo> (1)
Acerca

VM-VEEAM-O...

2. Descargue el paquete de instalacion de la ultima version.

3. Ejecute el paquete de instalacion en el PC / servidor con Activity Monitor
Server. Debe detectar una version anterior y ofrecer una actualizacién. Haga clic
en Aceptar para actualizar todos los componentes.
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4. Actualizar agentes de forma remota:

o Unavez que abra la Consola de administracion, deberia detectar los Agentes
con la version anterior y ofrecer actualizarlos.

o Seleccione la casilla de verificacion "Hacer esto para todas los PCs" y haga clic
en Aceptar.

i Abrir ventana de supervisidn
Agregar agente...
Eliminar agente de la lista...
Anclar al Tablero

Mover al grupo

Actualizar lista de agentes

Wer el historial...

Actualkizar/Reparar la Aplicacion Agente...
Desinstalar agente...

Mas acciones

Modificar/establecer contrasefia de agente

Propiedades de agente... Cirl+ O

o Los agentes se actualizaran de forma remota y silenciosa.

o No es necesario reiniciar los equipos supervisados en la mayoria de los casos.
Después de instalar una actualizacidn, la base de datos puede tardar unos
minutos en actualizarse, antes de que los nuevos registros de los Agentes
comiencen a aparecer en la consola web.
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10. Desinstalar la aplicacion

10.1. Desinstale el Agente de todas los PCs supervisados a distancia:

« De formaremota: abra Activity Monitor, haga clic derecho en el nombre de una
computadora en la lista y haga clic en Desinstalar agente. Repita para todos los
PCsde la lista.

« localmente en un equipo supervisado: inicie sesidn como usuario con derechos
de administrador, presione Win + Ry ejecute este comando: agentcmd /
uninstall. Haga clic en Aceptar.

10.2. Desinstale la consola de administracion y el servidor de Activity Monitor de
su PC o servidor:

o abra el Panel de control en Windows, haga clic en Desinstalar un programa,
seleccione Activity Monitory haga clic en Desinstalar.

. esto desinstalara todos los componentes, incluidos el servidor de la base de
datosy el servidor de aplicaciones web.

Nota: la carpeta de datos que contiene los archivos de la base de datos y las
capturas de pantalla no se eliminaran automaticamente, si no se seleccionan
durante la desinstalacion. Si es necesario, el administrador puede eliminar la
carpeta de datos manualmente. Por defecto, es

C:\ProgramData\Salog\data
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11. Otros Recursos

Establecer politica de retencion de datos

Por defecto, los registros grabados se conservaran indefinidamente en el

servidor. Solo esta limitado por el espacio disponible en el disco duro del servidor. El
administrador puede establecer un intervalo de retencidn para registros y capturas de
pantalla. Para hacer eso:

Inicie sesion en la consola web como usuario con usuario con derechos de
administrador

Haga clic en su nombre de usuario en la esquina superior derecha, haga clic en Panel
de administracion

Cambiar a la pestafa Configuracion de la aplicacién

En Limpieza automatica de datos antjguos, seleccione un intervalo de retencion en
dias o meses.

Clic en Guardar

El sistema realizara una limpieza de datos antiguos una vez al dia.

Habilitar HTTPS para la consola web

Se recomienda acceder a la consola web a través del protocolo HTTPS seguro, incluso
dentro de la red de la compaiiia. La consola web de admite la conexion HTTPS. Sigue
estos pasos:

« Prepara o adquiere un certificado SSL Thawte, Comodo.... Necesitara. archivos pem
para el certificado y la clave privada. Asigne permisos de lectura a los archivos .pem
para la cuenta de usuario del servicio:NT Service\SawebSrv
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« Abra la configuracién del servidor Webapp en la maquina del servidor de la aplicacién

&l SoftActivity TS Monitor - TESTWINSRV2016 -

Status Manage SoftActivity Webapp Server: for viewing logs and reports
Monitoring

Users Webapp Server accepts connections on:

Screen Protocaol: Local Address: Port:
Files https:// = Any Local IPv4 - 443

Security ,0
Privacy

Database Web console URL:  |htps://localhost:3081

‘Webapp

Advanced Webapp Server Status (SawebSrv service):

About OK - Running Restart

SSLCedficate:  C:\cert\company_cert pem e

I open... copy

©

SSL Private Key: IC:\wtt\company_cett _private_key pem| oﬁ J
* used for HTTPS; must be in pem files

How to secure the web console with HTTPS {Recommended!)...

[ ok || cancel

Q.

Seleccione el protocolo HTTPS: //

El nimero de puerto se puede cambiar a 443 (predeterminado y recomendado para
HTTPS) o cualquier otro nimero, como 8443, por ejemplo. Solo tendra que acceder a

través de HTTPS: // prefijo en el navegador web independientemente del nimero de

puerto

Seleccione archivos .pem para el certificado y la clave privada.
Haga clic en Aplicar, haga clic en Abrir junto a la URL de la aplicacion web para

verificarla en el navegador.

Si los usuarios necesitan acceder a la consola web desde computadoras remotas,
cambie la regla de Firewall de Windows del nimero de puerto llamada SawebSrv
Para la solucion de problemas, haga clic en el enlace Registro uniforme en la pestaiia

Acerca de en la configuracion
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Diagrama de la Arquitectura de Implementaciéon en una pequefia o
mediana empresa

La solucidn Activity Monitor para la supervision de usuarios se puede implementar en
una pequefia oficina de 2-3 ordenadores o en una gran corporaciéon con multiples
departamentos, miles de trabajadores y oficinas remotas. Activity Monitor es un
poderoso software de supervision de empleados, que admite diferentes
configuraciones de red de uno a miles de ordenadores conectados con una LAN con
cable, Wi-Fi o VPN.

: Activity Monitor deployment architecture

Supervisor viewing reports
remotely viz Intgmet connection

Corporate Office

Supervisors and Windows Server {or Admin’s PC in a small office) iy ep—— T =
Admins Monitors o the same Database to combine logs

SoftAcrivity Webapp Server
application

Live meritaring |
in Acthity Moniter Consale app Download logs Acivity Manizor Ssrver ®
=pp v VPN conmection to the office LAN
Remotz or travelling employees
E o]
monitored computers

Employes PC#1 Other monitored workstations Employee laptops

Internet

In case of no VPN connection, log will
be recorded into  local cache, until a
PC is reconnect=d to the office LAN

Pequena oficina

LAN simple con un administrador y varios ordenadores de empleados supervisados.
No se requiere maquina del servidor. Esta configuracion, sin una maquina servidor,
s6lo se puede recomendar con hasta 50 ordenadores supervisados. Para mas
ordenadores, Activity recomienda instalar Activity Monitor Servery otros
componentes en una maquina con Windows Server dentro de su LAN. Dominio de
Windows con Active Directory o configuraciones de grupo de trabajo son compatibles.
El administrador puede instalar Activity Monitor Server, Webapp server y Database
server en su propio ordenador. Se ejecutara en segundo plano, descargara registros de
los ordenadores supervisados y los almacenara en la base de datos.
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Abra la aplicacion de escritorio de la Consola de administracion de Activity

Monitor para supervisar ordenadores remotos en modo en vivo o para instalary
administrar Agentes. Cuando el ordenador del administrador no estd ENCENDIDA, los
ordenadores remotos almacenaran registros grabados en un caché local.

El administrador puede iniciar sesidon en Activity Web Console en un navegador web
para ver los registros e informes del historial de uso.

Elagente puede ser instalado en ordenadores supervisados remotamente desde
Activity Monitor por un administrador o localmente ejecutando el archivo de
instalacion del Agente.

Volver a la Guia de instalacién para administradores

Oficina grande

Red corporativa con uno o mas departamentos, multiples supervisores / gerentes 'y
mas de 50 estaciones de trabajo supervisadas. Se recomienda el dominio de Windows
con Active Directory, pero Acticity Monitor no lo requiere.

Para esta configuracion, Activity recomienda instalar Activity Monitor Server, Webapp
Servery PostgreSQL Database server en una maquina con Windows Server. Puede ser
una maquina fisica o virtual. Se puede ubicar en las instalaciones o en la nube. Para
redes mas grandes con miles de ordenadores, cada uno de los componentes
anteriores se puede escalar a su propia maquina dedicada. La base de datos
PostgreSQL puede actualizarse alin mas a un clister empresarial. Todos los datos se
almacenan en las instalaciones de los servidores del cliente.

Activity Monitor Server se ejecuta como un servicio en segundo plano en el servidor,
descarga registros de las estaciones de trabajo supervisadasy los coloca en la base de
datos.

El administrador puede abrir la aplicacion de escritorio de la Consola de
administracion para supervisar ordenadores remotos en modo en vivo o para instalar
y administrar Agentes.

El administrador puede crear cuentas para supervisores en Activity Monitor Consola
Web 'y asignar acceso solo a los usuarios en sus respectivos departamentos.

Un supervisor puede iniciar sesidn en la consola web en el navegador para ver los
registros del historial de uso y los informes para los usuarios supervisados en su
departamento.

El administrador puede instalar la aplicacion de escritorio de la Consola de
monitorizacion para supervisores / gerentes para la monitorizacion en vivo de los
ordenadores de los empleados.
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« Los empleados remotos que viajan con un ordenador portatil de la empresa o que
trabajan remotamente pueden ser monitorizados a través de una conexién VPN.

o Eladministrador del dominio puede instalar el Agente en equipos supervisados de
manera remota desde Activity Monitor o implementarlo en masa a través de la Politica
de grupo en Active Directory.

« Esto se puede escalar a multiples ubicaciones fisicas con un Servidor de Monitor de
Actividad instalado en cada sitio.
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